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-/ Kuvaus rekisterdidyn henkilotietojen kasittelysta

Microsoft 365 -pilvipalvelu

1. Miksi henkil6tietoja kerataan ja milla perusteella?

Henkilotietojen kasittelyn tarkoitukset

Microsoft 365 on sahkoinen tydskentely-ymparisto, jota kaytetdan tydsuhteen, luottamushenkildiden
tyétehtavien ja velvoitteiden tayttamiseen. Microsoft 365 sisaltda sahkdisia tyovalineita ja kayttajien
tuottamaa sisaltoa.

Henkilotietoja kaytetaan:

o Microsoft 365:n kayttdoikeuksien hallintaan ja kirjautumiseen jarjestelmaan
o Kayttdjien valisen vuorovaikutuksen mahdollistamiseen

e Sahkopostipalvelun kayttoon

o Tiedostopalveluiden kayttéon

o Microsoft 365 -tekodlysovelluksissa tyétehtavien tukena

e Perus- ja lukio-opetuksen Microsoft 365 -pilvipalvelua kaytetaan edella mainittujen lisaksi
opetuksen jarjestdmisen tukena.

Henkilotietojen kasittelyn oikeusperuste

EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 a—f-kohdan mukaisena henkil6tietojen
kasittelyperusteena on:

- 1 kohdan c alakohta: kasittely on tarpeen rekisterinpitajan lakisdateisen velvoitteen
noudattamiseksi.

Kuntalaki (410/2015)
Laki julkisen hallinnon tiedonhallinnasta (906/2019)
Opetuksen erityislainsaadanté

- 1 kohdan e alakohta: kasittely on tarpeen yleista etua koskevan tehtavan suorittamiseksi tai
rekisterinpitdjalle kuuluvan julkisen vallan kayttamiseksi.

2. Mita tietoja rekisterissa kasitellaan?

Microsoft 365:een tallennetaan seuraavat henkildtiedot: kayttajan nimi, kayttajatunnus, organisaatio,
yksikkd, tyonimike, puhelinnumero, sijaintimaa, tunnuksen luontipaiva, viimeisimman salasanan
vaihtopaiva, tunnuksen aktiivisuus. Kayttaja voi itse tallentaa valitsemiaan lisatietoja (esim. kuva).
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Microsoft 365 -ymparistdssd muodostuu lisaksi kayttd- ja tapahtumatietoja, kuten kirjautumis-, kaytto-,
auditointi- ja lokitietoja. Tietoja kaytetdan tietoturvan, kayttdoikeuksien hallinnan, palveluiden
yllapidon, virhetilanteiden selvittdmisen seka vaarinkaytdosten ehkaisemisen tarkoituksiin.

Microsoftin tekoalypalveluiden kaytdén yhteydessa voidaan kasitella kayttajan antamia kehotteita
(promptit), palvelulle esitettyja kysymyksia, tekoalyn tuottamia vastauksia seka palvelun kaytosta
syntyvia teknisia lokitietoja. Microsoftin tarjoamat tekoalypalvelut voivat lisaksi hyddyntaa kayttajan
kayttdoikeuksien mukaisia Microsoft 365 -ymparistdssa olevia tietoja, kuten sahkoposteja,
kalenteritietoja, tiedostoja, Teams-keskusteluja ja kokousaineistoja kayttajan antamien kehotteiden
kasittelemiseksi. Palvelu ei laajenna kayttajan kayttdoikeuksia eikd mahdollista paasya sellaisiin
tietoihin, joihin kayttajalla ei muuten ole kayttdoikeutta. Microsoftin ilmoittamien tietojen mukaan
kayttajien syoétteita (promptit), vastauksia tai organisaation tietoja ei kayteta tekoalymallien
kouluttamiseen.

Tietoja voidaan kayttaa myds rekisterinpitdjan oman toiminnan suunnittelu-, kehittamis- ja
tilastointitarpeisiin.

Tietoja ei kaytetd automatisoituun paatdksentekoon tai profilointiin.

TIETOJEN JULKISUUS JA SALASSAPIDETTAVYYS:

Rekisteri sisaltaa seka julkisia etta salassa pidettavia tietoja riippuen kayttajan tallentamasta
sisallésta. Organisaation ohjeistusten mukaisesti salassapidettavan tiedon tallentaminen
pilviymparistdon ei ole sallittua.

SALASSAPIDON PERUSTEET:

Laki viranomaisten toiminnan julkisuudesta (621/1999) 24 §.

3. Mista kaupunki saa kasiteltavat tiedot?
Paaasiallinen tietolahde henkilétiedoille on henkildstohallinnon jarjestelma, oppilas-/opetushenkildston

hallintajarjestelma ja kayttdvaltuusjarjestelma. Vieraskayttajien henkilétiedot saadaan kayttajalta
itseltaan.

4. Luovutetaanko tai siirretaanko tietoja eteenpdin?

Henkiltietojen ensisijainen sailytys ja kasittely tapahtuu Euroopan unionin tai Euroopan talousalueen
alueella. Microsoft voi kuitenkin tietyissa tilanteissa kasitella henkil6tietoja myés EU-/ETA-alueen
ulkopuolella esimerkiksi tukipalvelujen, tietoturvan tai palvelun yllapidon yhteydessa.

Siirrot toteutetaan Euroopan komission hyvaksymien vakiosopimuslausekkeiden (SCC) tai muiden
tietosuojalainsdadannon sallimien siitomekanismien perusteella.

Rekisterinpitaja voi luovuttaa kayttajatietoja viranomaisille voimassa olevan lainsdadannon
velvoittamista syista.

Henkilbtietoja ei luovuteta suoramarkkinointiin.
5. Kuinka kauan tietoja sailytetaan?

Tiedot sailyvat palvelun kayttdmisen ajan, ja kayttdjatunnus poistuu vuoden kuluttua palvelun kayton
lopettamisesta.
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Henkilbtietoja sailytetddn vain niin kauan ja siina laajuudessa kuin on tarpeellista niihin alkuperaisiin
tarkoituksiin, joihin ne on keratty.

Kayttoétarkoitukseensa tarpeettomaksi muuttuneet tiedot tai tiedot, joiden kasittelylle ei enaa muutoin
ole perustetta, anonymisoidaan tai havitetaan tietoturvallisesti.

6. Kuinka tiedot suojataan?

Microsoft huolehtii tietojen teknisesta suojauksesta omien palveluidensa osalta. Kouvolan kaupungin
ICT-palveluntuottaja vastaa ymparistdn yllapidosta, teknisten suojauskeinojen seurannasta ja uusien
palveluiden kayttdonotosta.

Henkilbtietoja kasittelevat taman rekisterin toiminnasta ja palvelusta vastaavat kunnan tyontekijat,
jotka tunnistautuvat jarjestelmiin henkilokohtaisen kayttajatunnuksen ja salasanan avulla.
Henkildkuntaa sitoo viranhoitomaarayksessa tai tydsopimuksessa maaritelty vaitiolovelvollisuus.
Kaikki henkilGtietorekisteria kayttavat henkildt on koulutettu kiinnittdmaan huomiota tietosuojaan seka
asianmukaiseen tietojen turvaamiseen.

A. SAHKOISET YLLAPITOJARJESTELMAT:

- Microsoft 365

B. MANUAALINEN AINEISTO:

- Manuaalista aineistoa ei synny.

TIETOJEN SUOJAUKSEN PERIAATTEET:

A. Sahkodinen aineisto

Tietotekniset laitteet sijaitsevat suojatuissa ja valvotuissa tiloissa. Asiakastietojarjestelmien ja
tiedostojen kayttdoikeudet perustuvat tydntekijdiden henkildékohtaisiin kayttdoikeuksiin ja niiden
kayttoa valvotaan. Kayttdoikeudet mydnnetaan tehtavakohtaisesti siten, etta kaytto-, luku- ja
muokkausoikeudet ovat vain niilla, jotka tarvitsevat kyseisia kayttooikeuksia tyotehtaviensa
tekemiseen. Jokainen kayttaja hyvaksyy tietojen ja tietojarjestelmien kayttd- ja

salassapitositoumuksen.

Asiakasrekisterin tietoturvallisuus seka henkil6tietojen luottamuksellisuus, eheys ja kaytettavyys
varmistetaan tarkoituksenmukaisin teknisin ja hallinnollisin toimenpitein.

7. Mita oikeuksia rekisteroidylla on?
Kouvolan kaupungille on ensiarvoisen tarkeaa, etta kaupungin jarjestelmien ja henkilorekistereiden
luotettavuus ja uskottavuus kyetaan yllapitdmaan sekd varmistamaan. Kaikessa henkilétietojen
kasittelyssa noudatetaan tietosuojalainsaadantda, jossa keskeisimmat henkilérekistereita ja
henkildtietojen kasittelya sdantelevat yleislait ovat Tietosuojalaki (1050/2018) ja EU:n yleinen
tietosuoja-asetus GDPR (679/2016).
Rekisteroidylla on oikeus:

e saada tietoa henkildtietojensa kasittelysta

e saada paasy tietoihin
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oikaista tietoja
poistaa tiedot ja tulla unohdetuksi
rajoittaa tietojen kasittelya
siirtaa tiedot jarjestelmasta toiseen
vastustaa tietojen kasittelya

olla joutumatta automaattisen paatoksenteon kohteeksi

Rekisteroity ei voi kayttaa kaikkia edelld mainittuja oikeuksia kaikissa tilanteissa, silla oikeuksien
kayttamiseen vaikuttaa esimerkiksi se, milla perusteella henkilttietoja kasitellaan. Tarkemmat tiedot
rekisterdidyn oikeuksista seka niiden kayttamisesta I6ytyy osoitteesta Rekisterdidyn oikeudet -
Kouvolan kaupunki.

Lisatietoja henkilotietojen kasittelysta ja henkilorekistereista voi pyytaa rekisterin yhteyshenkiloilta tai
kaupungin tietosuojavastaavalta.

Jos koet, etta tietojesi kasittelyssa on rikottu tietosuojalainsdadantéa, voi asian saattaa
tietosuojavaltuutetun kasiteltavaksi. Lisatietoja ja ohjeita asiasta antaa tietosuojavaltuutettu.
Tietosuojavaltuutetun toimiston yhteystiedot I6ydat sivulta: Tietosuojavaltuutetun toimiston
yhteystiedot - Tietosuojavaltuutetun toimisto.

8. Yhteystiedot

Rekisterinpitdja

Kouvolan kaupunki, kaupunginhallitus

Rekisterin vastuuhenkilo

Tietohallintojohtaja

Osoite: Torikatu 10, PL 85, 45101 Kouvola, puh. 0401871609

Sahkoposti: jari.vaisanen@kouvola.fi

Yhteyshenkilot rekisteriasioissa

Tietohallintojohtaja

Osoite: Torikatu 10, PL 85, 45101 Kouvola, puh. 0401871609

Sahkdéposti: jari.vaisanen@kouvola.fi

Tietosuojavastaava

Kouvolan kaupungin tietosuojavastaava

Osoite: Torikatu 10, PL 85, 45101 Kouvola, puh. 020 615 3899

Sahkopostiosoite: tietosuoja@kouvola.fi
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