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\___/ Kuvaus rekisterdidyn henkiltietojen kasittelysta

Henkil6tietojen kasittely Kouvolan kaupungin henkiléstéhallinnon palveluissa
1. Miksi henkil6tietoja kerataan ja milla perusteella?

Henkilotietojen kasittelyn tarkoitukset

Henkil6tietojen kasittelyn tarkoituksena on Kouvolan kaupungin tyénantajavelvollisuuksien
hoitaminen.

Henkil6tietoja kaytetaan:

- Rekrytoinnissa ja henkiléstésuunnittelussa

- Palvelussuhdeasioiden hallinnassa

- Palkkojen ja palkkioiden maksussa seka tulorekisteri-ilmoituksissa

- Kayttdéoikeuksien, sahkopostipalvelun ja yhteystietojen hallinnassa

- Tydajan seurannassa, kulkuoikeuksien hallinnassa seka tyévuorosuunnittelussa
- Henkildstdn kehittdmisen, koulutuksen ja osaamisen hallinnassa

- Tydkykyjohtamisessa ja ty6turvallisuudessa

- Henkildstéetuuksien hallinnassa

- Henkildstolle tiedottamisessa

Henkil6tietojen kasittelyn oikeusperuste

Henkil6tietojen kasittely on tarpeen Kouvolan kaupungin lakisaateisen velvoitteen noudattamiseksi.
Kouvolan kaupunki kasittelee tyontekijoiden ja viranhaltijoiden henkilGtietoja, joita lakeihin, virka- ja
tydehtosopimuksiin seka tydsopimuksiin perustuen tulee kasitella.

Rekisterissa kasitellaan erityisia henkildtietoja:

- Rekisteroity voi antaa valtakirjalla suostumuksen, ettd ammattiliton jAsenmaksu peritaan
hanen palkastaan ja tilitetdan ammattiliitolle. Ammattiliiton jasentietojen kasittely tapahtuu
EU:n yleisen tietosuoja-asetuksen 9 artiklan 2 a -kohdan perusteella.

- Rekisterdidyn terveystietoja kasitellaan tyontekijan tydkyvyn arvioimiseksi. Tietoja kasittelee
vain ammattihenkilot tai henkil6t, joilla on lakisaateinen salassapitovelvollisuus.
Terveystietojen kasittely tapahtuu EU:n yleisen tietosuoja-asetuksen 9 artiklan 2 h -kohdan
perusteella.
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Julkisten alojen elakelaki (81/2016)
Ennakkoperintalaki (1118/1996)

Laki koulutuksen korvaamisesta (1140/2013)
Kunnallisen alan virka- ja tydehtosopimukset
EU:n yleinen tietosuoja-asetus (679/2016)
Tietosuojalaki (1050/2018)

2. Mita tietoja rekisterissa kasitellaan?

Palvelussuhteeseen hakevilta kerataan yksildinti-, koulutus-, kielitaito- seka tydkokemus- ja
osaamistiedot. Tarvittaessa rekrytoinnin apuna teetetdan soveltuvuustesteja.

Palvelussuhteeseen otettavilta keratdan henkilétunnus, henkild- ja yhteystiedot, pankkitilin numero,
tutkinto- ja kelpoisuustiedot seka tydkokemustiedot.

Ty6- ja virkasuhteen aikana tydntekijdista kerataan rekisteriin palvelussuhteisiin liittyvia tietoja:

- ty6nantajan luovuttamat laitteet ja kayttajatunnukset

- palkanmaksuun, tydajanseurantaan ja kulunvalvontaan liittyvia tietoja
- tehtdvankuvaukset ja tydn vaativuuden arvioinnit

- henkildkohtaisen tydsuorituksen arvioinnit

- osaamiset ja kouluttautuminen

- kehityskeskustelut

- sivutoimet

- lomat ja poissaolot

- tybhyvinvointi- ja tyokykykeskustelut

- tyétapaturmiin ja vaaratilanteisiin liittyvia tietoja

- ammattiyhdistystieto, jos jAsenmaksu peritdan palkasta

- terveys-/sairaustiedot

- palvelussuhteen paattymista koskevat tiedot ja tyotodistukset

Tietoja voidaan kayttda myds rekisterinpitdjan oman toiminnan suunnittelu-, kehittamis- ja
tilastointitarpeisiin. Yhteystietoja voidaan kayttaa sisaiseen tiedonvalitykseen.

Tietoja ei kaytetad automatisoituun paatéksentekoon tai profilointiin.
TIETOJEN JULKISUUS JA SALASSAPIDETTAVYYS:

Henkilékohtaiset tiedot ovat salassa pidettavia. Tydntekijan nimi, tehtadvanimike, tehtdvakohtainen
palkka ja henkilokohtaiset palkanosat ovat julkisia tietoja.

SALASSAPIDON PERUSTEET:

Tietosuojalaki (1050/2018)

EU:n yleinen tietosuoja-asetus (679/2016)

Laki viranomaisten toiminnan julkisuudesta (621/1999)
Laki yksityisyyden suojasta tydoelamassa (759/2004)
Ty6sopimuslaki (55/2001)

Laki kunnan ja hyvinvointialueen viranhaltijasta (304/2003)
Tydaikalaki (872/2019)

Vuosilomalaki (162/2005)

Tyéturvallisuuslaki (738/2002)

3. Mista kaupunki saa kasiteltavat tiedot?

Tiedot saadaan paasaantdisesti rekisterdidylta itseltddn hakemuksen tydsopimuksen,
virkamaarayksen, luottamus- tai toimeksiantosuhteen yhteydessa.
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Rekisteroidyn itse toimittamia tietoja voidaan taydentaa viranomaisen toimittamilla ao.
kayttétarkoitusta varten annetuilla muilla tiedoilla, kuten esim. KEVA:n, KELA:n ja vakuutusyhtion
korvauspaatoksilla.

4. Luovutetaanko tai siirretaanko tietoja eteenpdin?

Rekisterin tietoja ei luovuteta, ellei tietoa pyytavalla ole lakiin tai sopimukseen perustuvaa oikeutta
tiedon saamiseen.

Sisaiset luovutukset:
- toimialoille raportteja suunnittelua ja seurantaa varten
- liikunta- ja kulttuuripalveluille vapaa-ajanpalveluiden kayttdoikeutta varten

Ulkoiset luovutukset

- kayttajatunnuksia, kayttboikeuksia seka yhteystietoja varten Kaakkois-Suomen Tieto Oy

- palkanlaskentaa varten Sarastia Oy

- ty6terveyshuoltoa ja tydkykyjohtamista varten Terveystalo Oy

- KT, KEVA, KELA, Tilastokeskus, vakuutusyhtié Fennia, Varhaiskasvatuksen tietovaranto Varda

Rekisterinpitaja voi luovuttaa kayttajatietoja viranomaisille voimassa olevan lainsdadannén
velvoittamista syista.

Henkilbtietoja ei sddnndnmukaisesti siirreta tai luovuteta EU:n tai ETA:n ulkopuolelle.
5. Kuinka kauan tietoja sailytetdan?

Henkilbtietojen sailyttdminen, arkistointi ja havittdminen maaraytyvat kaupungin arkistonmuodostus-
suunnitelman mukaisesti ja perustuu arkistolakiin.

Avoimiin tyépaikkoihin jatetyt hakemukset anonymisoidaan Kuntarekryssa automaattisesti kahden (2)
vuoden kuluttua.

Terveystietoja sailytetaan Sirius jarjestelmassa kaksi vuotta ennen pseudonymisoimista tydsuhteen
paattyessa kaupungilla.

HenkilGtietoja sailytetdan vain niin kauan ja siina laajuudessa kuin on tarpeellista niihin alkuperaisiin
tarkoituksiin, joihin ne on keratty.

Kayttotarkoitukseensa tarpeettomaksi muuttuneet tiedot tai tiedot, joiden kasittelylle ei enda muutoin
ole perustetta, anonymisoidaan tai havitetaan tietoturvallisesti.

6. Kuinka tiedot suojataan?
Henkilbtietoja kasittelevat taman rekisterin toiminnasta ja palvelusta vastaavat kunnan tydntekijat,
jotka tunnistautuvat jarjestelmiin henkilokohtaisen kayttajatunnuksen ja salasanan avulla.
Henkilokuntaa sitoo viranhoitomaarayksessa tai tydsopimuksessa maaritelty vaitiolovelvollisuus.
Kaikki henkilGtietorekisteria kayttavat henkilot on koulutettu kiinnittdmaan huomiota tietosuojaan seka
asianmukaiseen tietojen turvaamiseen.
A. SAHKOISET YLLAPITOJARJESTELMAT:

- KuntaRekry-rekrytointijarjestelma

- Intro perehdytysohjelmisto

- Personec F ESS HR-jarjestelma



- Personec FK -palkkajarjestelma

- Talentti osaamisen johtamisen jarjestelma

- Visma Sign sahkoinen allekirjoitus

- Triplan sahkéinen arkisto

- M2-matkalaskuohjelma

- IDM-kayttovaltuushallintajarjestelma

- Totaali yhteystiedot

- Tyoéterveys Suunta

- Sirius-terveysjohtamisen jarjestelma

- Dynasty asianhallintajarjestelma

- Linkity ty6ajanseuranta

- Titania-tyévuorosuunnittelujarjestelma

- Granite riskienhallintajarjestelma

- Primus (opettajien perustiedot ja palkkatiedot)

- Hellewi (kansalaisopiston tuntiopettajien tunnit)

- eVaka (perhepaivahoitajien palkkiot)

- Verkkolevyasema

- Epassi

- Gobybike tyésuhdepolkupyoéra

- Uutis-Kimara (Liana Mailer —uutiskirjeen voi halutessaan tilata omaan sahképostiin)
B. MANUAALINEN AINEISTO:
Henkildstéasioiden hoidossa kaytetaan paljon erilaisia paperilomakkeita esim.:
tehtavankuvauslomakkeet, henkilokohtaisen tyosuorituksen arviointi -
lomakkeet, yhteistoimintaneuvotteluihin ja kuulemisiin liittyvat asiakirjat, palvelusaikalisdpaatokset,
koulunkaynnin- ja erityisohjaajien muutoslomakkeet, opettajien palkkaperustelomakkeet,
tydsopimukset ja viranhoitomaaraykset, etatydsopimukset, lomautusilmoitukset, tuntipalkkaisten
tarkistuslistat, sairauslomatodistukset, elakepaatdkset, tydkykyyn liittyvat lausunnot, mahdollisia
kurinpidollisia prosesseja koskevat lomakkeet, palvelussuhteen paattymisiimoitukset,
irtisanoutumisilmoitukset.
TIETOJEN SUOJAUKSEN PERIAATTEET:

A. Sahkoinen aineisto

Tietotekniset laitteet sijaitsevat suojatuissa ja valvotuissa tiloissa. Asiakastietojarjestelmien ja
tiedostojen kayttdoikeudet perustuvat tyontekijdiden henkildkohtaisiin kayttdoikeuksiin ja niiden
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kayttoa valvotaan. Kayttooikeudet myonnetaan tehtavakohtaisesti siten, etta kaytto-, luku- ja
muokkausoikeudet ovat vain niilla, jotka tarvitsevat kyseisia kayttooikeuksia tyotehtaviensa
tekemiseen. Jokainen kayttaja hyvaksyy tietojen ja tietojarjestelmien kaytto- ja
salassapitositoumuksen.

Asiakasrekisterin tietoturvallisuus seka henkil6tietojen luottamuksellisuus, eheys ja kaytettavyys
varmistetaan tarkoituksenmukaisin teknisin ja hallinnollisin toimenpitein.

B. Manuaalinen aineisto
Manuaalinen rekisteriaineisto, kuten asiakirjakopiot tai paperiarkistot sailytetaan lukituissa tiloissa,
joihin paasy on estetty kulunvalvonnan seka muiden turvatoimien avulla. Lukittuihin sailytystiloihin on
paasy vain sellaisilla henkil6illa, jotka tarvitsevat tietoja tyotehtavissaan. Tarpeettomia manuaalisia
aineistoja kasitellaan tuhottavana tietosuojamateriaalina, joten ne toimitetaan asianmukaisesti
tuhottavaksi.
7. Mita oikeuksia rekisteroidylla on?
Kouvolan kaupungille on ensiarvoisen tarkeaa, ettd kaupungin jarjestelmien ja henkilérekistereiden
luotettavuus ja uskottavuus kyetaan yllapitdmaan sekad varmistamaan. Kaikessa henkilétietojen
kasittelyssa noudatetaan tietosuojalainsaadantda, jossa keskeisimmat henkildrekistereita ja
henkilGtietojen kasittelya saantelevat yleislait ovat Tietosuojalaki (1050/2018) ja EU:n yleinen
tietosuoja-asetus GDPR (679/2016).
Rekisterodidylla on oikeus:

e saada tietoa henkilotietojensa kasittelysta

e saada paasy tietoihin

e oikaista tietoja

e poistaa tiedot ja tulla unohdetuksi

¢ rajoittaa tietojen kasittelya

e siirtaa tiedot jarjestelmasta toiseen

¢ vastustaa tietojen kasittelya

¢ olla joutumatta automaattisen paatdéksenteon kohteeksi
Rekisteroity ei voi kayttaa kaikkia edella mainittuja oikeuksia kaikissa tilanteissa, silla oikeuksien
kayttdmiseen vaikuttaa esimerkiksi se, milla perusteella henkilttietoja kasitelldan. Tarkemmat tiedot

rekisterdidyn oikeuksista seka niiden kayttamisesta 10ytyy osoitteesta Rekisterdidyn oikeudet -
Kouvolan kaupunki.

Lisatietoja henkilotietojen kasittelysta ja henkilorekistereista voi pyytaa rekisterin yhteyshenkiloilta tai
kaupungin tietosuojavastaavalta.

Jos koet, etta tietojesi kasittelyssa on rikottu tietosuojalainsdadantéa, voi asian saattaa
tietosuojavaltuutetun kasiteltavaksi. Lisatietoja ja ohjeita asiasta antaa tietosuojavaltuutettu.
Tietosuojavaltuutetun toimiston yhteystiedot |6ydat sivulta: Tietosuojavaltuutetun toimiston
yhteystiedot - Tietosuojavaltuutetun toimisto.
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8. Yhteystiedot

Rekisterinpitaja

Kouvolan kaupunki, kaupunginhallitus

Rekisterin vastuuhenkilo

Paivi Karhu, henkildstojohtaja

Osoite: Torikatu 10, 45100 Kouvola

Puh. 020 615 4001

Sahkopostiosoite: paivi.karhu(at)kouvola.fi

Yhteyshenkil6t rekisteriasioissa

Annamaija Saarela, henkildstdsuunnittelupaallikkod
Osoite: Torikatu 10, 45100 Kouvola

Puh. 020 615 7231

Sahképostiosoite: annamaija.saarela(at)kouvola.fi

Tietosuojavastaava

Kouvolan kaupungin tietosuojavastaava
Osoite: Torikatu 10, PL 85, 41501 Kouvola
Puh. 020 615 3899

Sahkopostiosoite: tietosuoja@kouvola.fi
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