>}< Kouvolan kaupunki 22.10.2021 1(7)
\_ Kuvaus rekisterdidyn henkilotietojen kasittelysta

Waltti-matkakorttijarjestelman ja Waltti-matkakorttijarjestelman verkko- ja mobiilipalveluiden
asiakasrekisteri seka WalttiPro-etuusrekisteri

1. Miksi henkil6tietoja kerataan ja milla perusteella?
Henkilotietojen kasittelyn tarkoitukset
Matkakorttijériestelmén asiakasrekisteri:

tietoja kaytetdan Kouvolan kaupungin joukkoliikenteen ja asiakkaan valisen asiakassuhteen
hoitamiseen ja palvelun toteutukseen. Asiakkaan yksilGintitietoja kaytetaan henkilokohtaisen
matkakortin osto-oikeuden tarkistamiseksi ja asiakkaan henkilokohtaisen asioinnin oikeellisuuden
varmistamiseksi.

Henkilétunnuksen kayton perusteina on asiakkaan luotettava tunnistaminen yksildidysti rekisterista
hanen ja Kouvolan kaupungin oikeuksien ja velvollisuuksien toteuttamisen varmistamiseksi

¢ henkildkohtaisen matkakortin luovutuksessa, jossa todetaan ja perustetaan asiakkaan osto-
oikeus.
e asiakkaan kuntalaisuuden tarkistuksessa.
o Henkildékohtaisen subventoidun matkakortin luovutus edellyttaa, ettad asiakas asuu
Kouvolan kaupungin alueella.

o Asiakkaan kuntalaisuus voidaan joutua tarkistamaan sopimussuhteen kestaessa,

asiakkaan kuntalaisuus voi muuttua kortin voimassaolon aikana.

o Asiakkaan velvollisuutena on paivittaa tieto kuntalaisuuden muutoksesta matkakortille

sen jalkeen, kun tieto on paivittynyt vaestorekisterikeskuksen vaestorekisteriin.

o Alennus maksuperusteessa vaihtelee kuntakohtaisesti.

o Kuntalaisuus tarkistetaan vaestorekisterikeskuksen vaestotietojarjestelmasta.
kadonneen matkakortin sulkemisessa ja kortilla jaljelld olevien lipputietojen selvittamisessa.
vioittuneen matkakortin vaihtamisessa ja kortilla jaljella olevien lipputietojen selvittdmisessa.
I6ytyneen matkakortin omistajan tunnistamisessa.
asiakkaan tunnistamisessa matkakortilla olevien lipputuotteiden hyvittdmistilanteissa ja
virhetilanteiden selvityksen yhteydessa.
asiakkaan matkakortin lataustapahtumien ja mahdollisten nayttétapahtumien tarkistamisessa.
¢ henkilokohtaisen matkakortin tietojen tuomisessa verkkopalvelusovellukseen asiakkaan

hakupyynnon perusteella. Korttitietojen haku edellyttda asiakkaalta vahvaa tunnistautumista

verkkopankkitunnuksilla.
o matkakortin sulkemisessa asiakassuhteen paattyessa.
e asiakkaan tunnistamisessa asiakassuhdetta paatettaessa.

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:

tietoja kaytetédan palvelun tuottamiseen ja toteutukseen (matkakortille tai lipputunnisteelle ladattavat
tuotteet), seka asiakkuuteen liittyvassa yhteydenpidossa. Asiakkaan yksildintitietoja kaytetaan
asiakkaan henkildkohtaisen asioinnin oikeellisuuden varmistamiseksi.

Henkilotunnuksen kayton perusteina on asiakkaan luotettava tunnistaminen yksiloidysti rekisterista
hanen ja rekisterinpitdjan seka joukkoliikenneviranomaisten oikeuksien ja velvollisuuksien
toteuttamisen varmistamiseksi
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¢ asiakkaan matkakortin/lipputunnisteen lataustapahtumien ja mahdollisten nayttétapahtumien
tarkistamisessa.

¢ henkilokohtaisen matkakortin/tunnisteen tietojen tuomisessa verkkopalvelusovellukseen
asiakkaan hakupyynnon perusteella. Kortti-/tunnistetietojen haku edellyttaa asiakkaalta
tunnistautumista.

o asiakkaan tunnistamisessa asiakassuhdetta paatettaessa.

WallttiPro -etuusrekisteri:
tietoja kaytetaan, kun tarkoituksena on

e mahdollistaa matkustajalle yrityksen tai viranomaisen myontaman etuuden kaytto
matkustustuotteiden hankinnassa.

Muu kaytto: Asiakasrekisterin tietoja voidaan kayttaa suoramarkkinointiin asiakkaan nimenomaisella
suostumuksella.

Henkilbtietojen kasittelyperusteena ovat ensisijaisesti sopimuksen taytantéon paneminen ja Kouvolan
joukkoliikenteen, rekisterinpitajan tai kolmannen osapuolen oikeutetut edut ja niiden toteuttaminen.
Kasittely voi olla tarpeen rekisterinpitajan lakisaateisen velvoitteen noudattamiseksi ja/tai
rekisterinkayttajalle kuuluvan julkisen vallan kayttamiseksi.

Tietoja voidaan kayttaé myds rekisterinpitdjan oman toiminnan suunnittelu-, kehittamis- ja
tilastointitarpeisiin.

Henkilotietojen kasittelyn oikeusperuste

EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 a ja b-kohdan mukaisena henkil6tietojen kayton
perusteena:

(a) rekisterodity on antanut suostumuksensa henkilotietojensa kasittelyyn yhta tai useampaa erityista
tarkoitusta varten.

(b) kasittely on tarpeen sellaisen sopimuksen taytantéon panemiseksi, jossa rekisterdity on
osapuolena, tai sopimuksen tekemista edeltavien toimenpiteiden toteuttamiseksi rekisterdidyn
pyynnosta

Rekisterissa ei kasitella erityisia henkilttietoja.
2. Mita tietoja rekisterissa kasitellaan?
Matkakorttijériestelmén asiakasrekisteri:

sisaltdd Kouvolan kaupungin joukkoliikenteen asiakkaita koskevat seuraavat tiedot (tietoihin ei sisally
paikannustietoa sisaltdvaa matkustustietoa):

o Asiakastiedot
o asiakkuuden alkamis- ja paattymispaivamaara
o asiakkaan yksildintitiedot: nimi, henkilétunnuksen loppuosa, syntymaaika, koti- ja
asuinkunta, osoite, sukupuoli, kielisyys
o yritys- ja yhteisOasiakkaiden yhtio- tai yhteisdtunnus seka yhteystiedot
o mahdolliset puhelinnumerot ja sdhkdpostiosoite
o mahdollinen asiakkaan nimenomainen suostumus suoramarkkinointiin
o mahdolliset laskutus- tai toistuvaisveloitussopimukset
o mahdolliset valtuutukset
o Matkakortin perustiedot
o matkakortin numero
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o matkakortin luontipdivamaara
o asiakkaan matkakorttikohtainen kayttajaryhma (osto-oikeudet) ja sen mahdollinen
maaraaikainen voimassaoloaika
o matkakortin lopetuspaivamaara seka syykoodi matkakortin lopettamiselle
o Matkakortin tapahtumahistoria
o toteutuma- ja rahatapahtumatiedot
= matkakortin luovutushetki
= matkakortille tehdyt lataukset
= arvolipulla tehdyt arvoveloitukset: paivamaara, kellonaika, lipputuote, veloitettu
summa ja historiatietona matkakortin saldo ennen kayttoa ja kayton jalkeen
» kausiluonteisten lipputuotteiden kayttédnottotiedot (lipun voimassaolotieto)
= sarjaluonteisten ja laskutettavien lipputuotteiden tapahtumatiedot
= viimeinen kayttétapahtuma (paivamaara, kellonaika ja lipputuote seka linja, jolla
korttia on kaytetty)
= mahdolliset kayttoyritykset (leimaus kortinlukijalla ei ole onnistunut, syykoodi)
o matkakortin tilatiedot (suljettu, avattu, I0ytynyt, viallinen, korvattu uudella tms.)

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri.

sisaltda asiakkaita koskevat seuraavat tiedot (tietoihin ei sisally paikannustietoa sisaltavaa
matkustustietoa):

e Asiakastiedot
o asiakkuuden alkamis- ja paattymispaivamaara
o asiakkaan yksildintitiedot: nimi, henkildtunnuksen loppuosa, syntymaaika, koti- ja
asuinkunta, osoite, sukupuoli, kielisyys, mikali asiakas on vahvasti tunnistautunut
o yritys- ja yhteisdasiakkaiden yhtio- tai yhteisdtunnus seka yhteystiedot
o mahdolliset puhelinnumerot ja sdhkdpostiosoite
o mahdollinen asiakkaan nimenomainen suostumus suoramarkkinointiin
o mahdolliset laskutus- tai toistuvaisveloitussopimukset
o mahdolliset valtuutukset
¢ Matkakortin/tunnisteen perustiedot
o matkakortin/tunnisteen numero
o asiakkaan matkakortti-/tunnistekohtainen kayttajaryhma (osto-oikeudet) ja sen
mahdollinen maaraaikainen voimassaoloaika
¢ Matkakortin/tunnisteen tapahtumahistoria
o toteutuma- ja rahatapahtumatiedot
= matkakortille/tunnisteelle tehdyt lataukset
= arvolipulla tehdyt arvoveloitukset: paivamaara, kellonaika, lipputuote, veloitettu
summa ja historiatietona matkakortin/tunnisteen saldo ennen kayttoa ja kayton
jalkeen
= kausiluonteisten lipputuotteiden kayttédnottotiedot (lipun voimassaolotieto)
» sarjaluonteisten ja laskutettavien lipputuotteiden tapahtumatiedot
= viimeinen kayttétapahtuma (paivamaara, kellonaika ja lipputuote seka linja, jolla
korttia on kaytetty)
o matkakortin/tunnisteen tilatiedot (suljettu, avattu, 16ytynyt, viallinen, korvattu uudella
tms.)

WalttiPro -etuusrekisteri
e Tiedot myonnetysta etuudesta

o etunimi, sukunimi, henkildtunnus, osoite
o etuuden maara
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Tietoja voidaan kayttaa myads rekisterinpitdjan oman toiminnan suunnittelu-, kehittamis- ja
tilastointitarpeisiin.

Tietoja ei kayteta automatisoituun paatdksentekoon tai profilointiin.
TIETOJEN JULKISUUS JA SALASSAPIDETTAVYYS:
Henkilbtiedot eivat ole julkisia.

SALASSAPIDON PERUSTEET:

e Laki viranomaisten toiminnan julkisuudesta 24 § (621/1999)
o Tietosuojalaki (1050/2018)

3. Mista kaupunki saa kasiteltavat tiedot?

Asiakasrekistereiden asiakastiedot saadaan asiakkaan suostumuksella hanelta itseltaan, alaikaisen
huoltajalta, asiakkaan valtuuttamalta henkildlta tai Vaestorekisterikeskuksen
vaestotietojarjestelmasta. Henkilotietoja voidaan paivittéa edelld mainituista Iahteista ja jarjestelmista.
4. Luovutetaanko tai siirretaanko tietoja eteenpain?

Tietoja on mahdollisuus luovuttaa rekisterinpitajalle, viranomaiskayttajille, verkkopalvelussa myytavien
tuotteiden tuoteomistajille ja jarjestelmapalveluiden tuottajille tdman informointiasiakirjan kohdassa 1
kuvattuihin kayttotarkoituksiin.

Kaikkia Kela-tuotteisiin liittyvia tietoja voidaan luovuttaa Kelalle.

Kaikkia koulutuotteita koskevia tietoja voidaan luovuttaa kouluviranomaisille.

Asiakasrekisterin tietoja voidaan kayttda suoramarkkinointiin asiakkaan nimenomaisella
suostumuksella.

Henkilbtietoja ei siirretd EU:n tai ETA-alueen ulkopuolelle.
5. Kuinka kauan tietoja sailytetaan?
Matkakorttijériestelmén asiakasrekisteri:

Rekisterinpitajan ja jarjestelmantoimittajien kesken on tehty sopimus tietosuojasta.
Jarjestelmantoimittajat hoitavat asiakasrekisterin ja siihen sisaltyvien tietojen sailytyksen hyvan
tietojenkasittelytavan mukaisesti ja noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta.

Asiakkuuden paattyessa asiakastiedot poistetaan heti, jollei muut lainsdadanndlliset velvoitteet esta
tietojen poistamista. Asiakkaalla on oikeus lopettaa matkakorttinsa ja asiakassuhteensa milloin
tahansa palvelupisteessa. Kortinomistajan on talldin todistettava henkildllisyytensa. Tietojen
poistamisen jalkeen reklamointi, hyvitykset ja virhetilanteiden selvittdaminen eivat ole enaa mahdollisia.

Verkkopalvelun ja mobiilipalvelun asiakasrekisteri:

Rekisterinpitajan, viranomaiskayttajien, kaupassa myytavien tuotteiden tuoteomistajien ja
jarjestelmantoimittajien kesken on tehty sopimus tietosuojasta. Jarjestelmantoimittajat hoitavat
asiakasrekisterin ja siihen sisaltyvien tietojen sailytyksen hyvan tietojenkasittelytavan mukaisesti ja
noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta.

Asiakkuuden paattyessa asiakastiedot poistetaan heti, jollei muut lainsaadanndlliset velvoitteet esta
tietojen poistamista. Asiakkaalla on oikeus lopettaa matkakorttinsa ja asiakassuhteensa milloin



5(7)

tahansa palvelupisteessa. Asiakkaan on talloin todistettava henkilollisyytensa. Tietojen poistamisen
jalkeen reklamointi, hyvitykset ja virhetilanteiden selvittdminen ei ole enda mahdollista.

WalttiPro -etuusrekisteri:

Rekisterinpitajan, viranomaiskayttajien, sopimusyritysten ja jarjestelmantoimittajien kesken on tehty
sopimus tietosuojasta. Jarjestelmantoimittajat hoitavat asiakasrekisterin ja siihen sisaltyvien tietojen
sailytyksen hyvan tietojenkasittelytavan mukaisesti ja noudattavat ehdotonta vaitioloja
salassapitovelvollisuutta.

Asiakkuuden paattyessa asiakastiedot poistetaan heti, jollei muut lainsdadanndlliset velvoitteet esta
tietojen poistamista. Asiakkaalla on oikeus lopettaa asiakassuhteensa milloin tahansa
oppilaitoksessa. Asiakkaan on tall6in todistettava henkilollisyytensa. Tietojen poistamisen jalkeen
reklamointi, hyvitykset ja virhetilanteiden selvittaminen ei ole enaa mahdollista.

6. Kuinka tiedot suojataan?
Kéyttboikeudet ja niiden hallinta

Kayttooikeudet asiakasrekistereihin sita tyotehtavissaan tarvitseville joukkoliikenneyksikon ja sen
asiakaspalvelupisteiden henkilokunnalle maarittelee Kouvolan kaupungin paakayttgja ja hanen
valtuuttamansa vastuuhenkil6t.

Toimeksiantoon perustuen asiakasrekistereiden tietoja kasittelevien henkildiden (esim. muut
mahdolliset palvelupisteet) kayttdoikeudet maaritellaén toimeksisaajan ja Kouvolan kaupungin
valisessa toimeksiantosopimuksessa mainituin periaattein.

Kasittelijat noudattavat ehdotonta vaitiolo- ja salassapitovelvollisuutta. Kayttdoikeus paattyy henkildon
siirtyessa pois niista tehtavista, joita varten hanelle on myonnetty kayttdoikeus. Vaitiolo- ja
salassapitovelvollisuus jatkuu asiakastietojen kasittelya sisaltavien tydtehtavien tai palvelussuhteen
paatyttya.

Kéytén valvonta

Kayton valvonnan rekisterilla valvotaan tydtehtdvien mukaista rekisterin kayttoa ja kayton yrityksia.
Valvontaan tarvittavia tietoja tallennetaan seka tietokantaan etta tiedostomuotoiseen lokiin. Palvelun
osajarjestelmat muodostavat lokia ohjausparametrien mukaisesti. Lokitiedostoja sailytetdan
tiedostojarjestelmassa, johon on kayttdéoikeuksin rajattu paasy (luku- tai kirjoitusoikeudet) palvelun
yllapidosta vastaavilla henkildille. Lokitiedostoja sailytetdan paasaantdisesti yhdeksan (9) kuukauden
ajan.

Rekistereiden kaytosta talletetaan tietokantaan tiedot kaytonvalvontaa varten (kayttajatunnus,
aikaleima, hakuehto ja syy). Tietokantaan tallennettujen tietojen avulla voidaan seurata ja raportoida
asiakasrekistereiden asianmukaista kayttda. Tiedoista tuotetaan kaytdén seurantaan tarvittavat
raportit. Tiedostomuotoiseen lokiin talletetaan kayttaja- ja paivakohtaisesti asiakastietoihin tehdyt haut
ja muutokset seka kyselyn tehneen kayttajan yksildintitiedot. Lokitiedostoja sailytetdan
paasaantoisesti yhdeksan (9) kuukauden ajan.

Tekninen yllapito

Jarjestelmantoimittajat vastaavat, etta asiakasrekisteri sailyy teknisesti eheana. Jarjestelmaan liittyen
teknista tietoa tarvitaan jarjestelman teknisen kaytettavyyden ja eheyden yllapitoon ja
varmistamiseen. Teknisina tietoina tallentuvat laitteen tuottamat tapahtumat. Teknisina tietoina ei
kerata eika talleteta henkilotietoja.

Kaéytettdvyyden varmistaminen
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Tiedot suojataan tahalliselta ja tahattomalta tuhoutumiselta (mm. keskuslaitteet ovat lukituissa tiloissa,
joihin on kulunvalvonta ja tiedostoista varmuuskopiot erillisessa paloturvallisuusosastossa) ja tietojen
eheys hoitamalla suojaus teknisen yllapitotietojen ja tapahtumatietojen kautta. Jarjestelman sisaiset
tietoyhteydet on toteutettu suljetuin verkoin. Ulkopuoliset yhteydet on suojattu palomuurein.
Jarjestelmaa ja sen tietoyhteyksia valvotaan 24 tuntia vuorokaudessa.

A. SAHKOISET YLLAPITOJARJESTELMAT:

Waltti - lippu- ja maksujarjestelma ja siihen liittyvat sahkdiset asiakirjat (Kela-koulumatkatuen
hakemiseen liittyva excel-muodossa oleva listaus, peruskoululaisten koululaiskorttien tilauslomakkeet
excel-muodossa). Tiedostot sijaitsevat verkkolevylla, jolla rajoitetut kayttooikeudet.

B. MANUAALINEN AINEISTO:

Paperiasiakirjat (maksusitoumukset, opiskelijoiden opiskelutodistukset, Kela-koulumatkatuetun lipun
ostotodistukset, valtakirjat ja mahdolliset tulosteet Waltti-jarjestelmasta)

TIETOJEN SUOJAUKSEN PERIAATTEET:
A. Sahkoinen aineisto

Asiakastietojarjestelmien ja tiedostojen kayttdoikeudet perustuvat henkildkohtaisiin kayttdoikeuksiin ja
niiden kayttdéa valvotaan. Rekisteritietojen kayttdoikeudet mydnnetdan tehtavakohtaisesti.

B. Manuaalinen aineisto

Arkistoissa ja yksikdissa on kulunvalvonta ja ovien lukitus. Asiakirjat sailytetdan valvotuissa tiloissa
jaltai lukittavissa kaapeissa. Asiakirjat tuhotaan asianmukaisesti.

Asiakasrekisterin tietoturvallisuus seka henkildtietojen luottamuksellisuus, eheys ja kaytettavyys
varmistetaan tarkoituksenmukaisin teknisin ja hallinnollisin toimenpitein.

7. Mita oikeuksia rekisteroidylla on?

Kouvolan kaupungille on ensiarvoisen tarkeaa, etta kaupungin jarjestelmien ja henkilorekistereiden
luotettavuus ja uskottavuus kyetaan yllapitamaan seka varmistamaan. Kaikessa henkilGtietojen
kasittelyssa noudatetaan tietosuojalainsaadantdd, jossa keskeisimmat henkildrekistereita ja
henkilGtietojen kasittelya saantelevat yleislait ovat Tietosuojalaki (1050/2018) ja EU:n yleinen
tietosuoja-asetus GDPR (679/2016).

Rekisterdidylla on oikeus:

saada tietoa henkilGtietojensa kasittelysta
e saada paasy tietoihin

e oikaista tietoja

e poistaa tiedot ja tulla unohdetuksi

e rajoittaa tietojen kasittelya

e siirtaa tiedot jarjestelmasta toiseen

o vastustaa tietojen kasittelya

¢ olla joutumatta automaattisen paatéksenteon kohteeksi
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Rekisteroity ei voi kayttaa kaikkia edelld mainittuja oikeuksia kaikissa tilanteissa, silla oikeuksien
kayttdmiseen vaikuttaa esimerkiksi se, milla perusteella henkilbtietoja kasitelldadn. Tarkemmat tiedot
rekisterdidyn oikeuksista seka niiden kayttamisesta I6ytyy osoitteesta Rekisterdidyn oikeudet -
Kouvolan kaupunki.

Lisatietoja henkilGtietojen kasittelysta ja henkilorekistereista voi pyytaa rekisterin yhteyshenkil6ilta tai
kaupungin tietosuojavastaavalta.

Jos koet, etta tietojesi kasittelyssa on rikottu tietosuojalainsdadantéa, voi asian saattaa
tietosuojavaltuutetun kasiteltavaksi. Lisatietoja ja ohjeita asiasta antaa tietosuojavaltuutettu.
Tietosuojavaltuutetun toimiston yhteystiedot I6ydat sivulta: Tietosuojavaltuutetun toimiston
yhteystiedot - Tietosuojavaltuutetun toimisto.

8. Yhteystiedot
Rekisterinpitdja
Kouvolan kaupunki, elinvoimajaosto

Verkkopalvelun ja mobiilipalvelun asiakasrekisterissa TVV lippu- ja maksujarjestelma Oy toimii
rekisterinpitajana.

Rekisterin vastuuhenkilo

Petri Vainikka, joukkoliikennepaallikko
Torikatu 10, 45100 Kouvola

puh. 020 615 6635, petri.vainikka(at)kouvola.fi
Yhteyshenkilot rekisteriasioissa

Petri Vainikka, joukkoliikennepaallikko
Torikatu 10, 45100 Kouvola

puh. 020 615 6635, petri.vainikka(at)kouvola.fi

Joukkoliikennekoordinaattori

Torikatu 10, 45100 Kouvola

puh. 020 615 9077, joukkoliikenne(at)kouvola.fi
Tietosuojavastaava

Kouvolan kaupungin tietosuojavastaava
Osoite: Torikatu 10, PL 85, 41501 Kouvola
Puh. 020 615 3899

Sahkdpostiosoite: tietosuoja(at)kouvola.fi


https://www.kouvola.fi/kouvolankaupunki/asiointi/tietosuoja/rekisteritietopyynnot/
https://www.kouvola.fi/kouvolankaupunki/asiointi/tietosuoja/rekisteritietopyynnot/
https://tietosuoja.fi/yhteystiedot
https://tietosuoja.fi/yhteystiedot
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