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Seloste henkildtietojen kasittelytoimista ja
rekisterdidyn oikeuksista
EU:n yleinen tietosuoja-asetus (2016/679)

22.7.2019

1. Rekisterin nimi

Palveluseteli-ja ostopalvelujarjestelmén asiakasrekisteri

2. Rekisterinpitaja

Palvelunjarjestajien omistama Kuntien Tiera Oy on asiakasrekisterin tekninen
hallinnoija.

Kouvolan kaupunki on jarjestelmaa kayttava palvelunjarjestaja ja rekisterinpitaja
omien asiakkaiden asiakastiedoille, joita jarjestelmassa kasitellaan.

Digia Finland Oy on asiakastietoja kasittelevan jarjestelman yllapitgja.

Kouvolassa jarjestelmaa kayttavat palvelut:
- Tyollisyyden edistdminen
- Varhaiskasvatus

3. Rekisteriasioista vastaava
henkild (rekisterinpitajan
edustaja)

Arja Kumpu, hyvinvointijohtaja

Torikatu 10, 45100 Kouvola
p. 0206157429 , arja.kumpu(at)kouvola.fi

4. Yhteyshenkilot
rekisteriasioissa

Riitta Vuorinen, kehittdmissuunnittelija, PSOP paakayttaja

Torikatu 10, 45100 Kouvola
etunimi.sukunimi(at)kouvola.fi

5. Organisaation nimittama
tietosuojavastaava

Teppo Saarela, tietosuojavastaava

Torikatu 10, 45100 Kouvola
puh. 020 615 7089, teppo.saarela(at)kouvola.fi

6. Henkilttietojen kasittelyn
tarkoitukset ja kasittelyn
oikeusperuste

Palveluseteli- ja ostopalvelujarjestelméan (PSOP) avulla hallinnoidaan eri
palvelunjarjestajien ja eri palvelualueiden ostopalvelu- ja
palveluseteliasiakkaiden palveluiden jarjestamiseen liittyvia tietoja. Rekisterin
henkilttietojen kasittelyn tarkoituksena PSOP-jarjestelmasséa on asiakkaan
yksildiminen. Henkil6tietojen kerdaminen perustuu sopimukseen ostovoiman
mydntajan (eli palvelunjarjestajén) ja asiakkaan (eli kuntalaisen) valilla. Tiedot
koostuvat asiakastiedoista ja eri ostovoimiin (palveluseteli ja ostopalvelu)
litetyista palvelutiedoista, joissa nakyvat asiakkaalle mydnnetyn palvelun siséltd
ja maara.

Asiakastiedot erotetaan jarjestelmassa palvelunjarjestaja- ja palvelukohtaisesti.
Asiakastiedot kytkeytyvat aina johonkin palveluun, ja palvelu kertoo, minka
asiakasrekisterin tiedosta on kysymys. Palveluntuottajat kirjaavat asiakkaille
antamansa palvelut jarjestelmaéan. Kirjausten perusteella jarjestelmassa
muodostuu tilitysaineisto palveluntuottajalle kuuluvan korvauksen suorittamista
varten.
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LAKIPERUSTEET:

EU:n yleisen tietosuoja-asetuksen 6 artiklan 1a- ja 1b-kohtien mukaisena
henkildtietojen kéyton perusteena ovat rekisteréidyn suostumus, rekisteroidyn ja
rekisterinpitajan valisen sopimuksen taytantéénpano.

Tietoja voidaan kayttaa myds rekisterinpitdjan oman toiminnan suunnittelu-,
kehittamis- ja tilastointitarpeisiin.

Tietoja ei kayteta automatisoituun paatdksentekoon tai profilointiin.

7. Rekisterin tietosisaltd Henkilotietoryhmat, joiden tietoja voidaan kasitelld, ovat

- jarjestelmén kautta ostovoiman saava asiakas,

- asiakkaan puolesta-asioijana toimivat henkilot,

- palveluntuottajana toimivan yrityksen tyontekijat, seka

- palvelunjarjestajalta kayttajatunnuksen saavat tyontekijat ja tahot.

Asiakkaasta voidaan keraté tarpeen mukaan seuraavaa tietoa:

- etunimet, sukunimi (VTJ:sté tuleva tieto)

- henkilétunnus

- osoitetiedot (VTJ:sta tuleva tieto)

- sukupuolitieto (VTJ:sté tuleva tieto)

- kotikuntanumero (VTJ:sté tuleva tieto)

- kuntaan muuttamispaiva, poismuuttamispaiva

- kuolinpaiva

- asiointikieli

- l&hiomaisen nimi ja puhelinnumero

- asiakkaalle mydnnetyt palvelut ja niiden maarat seka mahdolliset
lisétiedot, joita palveluntuottaja tarvitsee palvelua antaakseen

Puolesta-asiointioikeuden saaneista henkildista keratdan seuraavaa tietoa:

- etunimi

- sukunimi

- henkilétunnus

- puhelinnumero
- séhkdpostiosoite

Palveluntuottajien tydntekijoista keratdan seuraavaa tietoa:

- palveluntuottajien Katso-nimenkirjoitusoikeudelliset henkil6t:
- nimi, sdhkdpostiosoite, Katso-nimenkirjoitusoikeus, palvelukohtainen
kayttdévaltuus
- palveluntuottajien jarjestelméan kirjautuvat kayttajat:
- nimi, sdhkopostiosoite, kayttajarooli, palvelukohtainen kayttévaltuus
- palveluntuottajan jarjestelmaan tallennettujen palvelua tuottavat
tyontekijat:
nimi, henkilétunnus, ammattinimike, toimenkuva,
rekisterdintinumero, puhelinnumero ja sdhkoposti, jos kyseinen
henkild toimii my6s yhteyshenkilona
- palveluntuottajien yrityksen tai yrityksen osan yhteyshenkil6t:
nimi, puhelinnumero, sdhképostiosoite
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Palvelunjarjestajan tyontekijoista ja palvelunjarjestdjan myontamien kayttaja-
tunnuksien saaneista henkildista kerétdan seuraavaa tietoa:

- nimi

- sahkdpostiosoite

- kayttajarooli

- palvelukohtainen kayttévaltuus

TIETOJEN JULKISUUS JA SALASSAPIDETTAVYYS:

Tiedot eivat ole julkisesti saatavilla.

8. Henkilttietojen
saannénmukaiset
luovutukset

Eri rekistereiden tietoja ei yhdistella PSOPissa, eika niité luovuteta eteenpain

PSOP-jarjestelméan asiakasrekisterin tietoja ei siirretd EU:n tai ETA:n
ulkopuolelle

PSOP-jarjestelmassa henkilttietoja ei kasitella profilointi- tai suoramarkkinointi-
tarkoituksessa

9. Tietojen sdilytysajat

PSOP-jarjestelmassa sailytettavien tietojen kasittely ja vahimmaisaika
maaraytyvat mm. seuraavien lakien mukaan:

- Laki viranomaisten toiminnan julkisuudesta (621/1999, julkisuuslaki)

- Laki yksityisyyden suojasta tydelamassa (759/2004, ns. tybelaman
tietosuojalaki)

- Sahkoisen viestinnan tietosuojalaki (516/2004)

- Yleinen tietosuoja-asetus (2016/679) 25.5.2018 alkaen

Asiakastieto syntyy ensimmaisen kerran asiakkaalle ostovoimaa (palvelusetelia
tai ostopalvelua) myonnettdessa. Asiakkaan henkildtiedot haetaan
Vaestorekisterikeskuksen yllapitamastéa vaestotietojarjestelméasta rajapinnan
kautta. Asiakas voi itse yllapitda sahkopostiosoitetta, puhelinnumeroa ja tietoa
lahiomaisesta. Asiakastietoja sailytetddn PSOP-jarjestelmassa lain maaraaman
ajan mukaisesti. Lain maaraama sailytysaika on korkeintaan 12 vuotta
viimeisesta palvelutapahtumasta tai asiakkaan kuolemasta. Sailytysajan
paattymisen jalkeen tiedot poistetaan.

10. Henkil6tietojen
tietolahteet

Asiakas:

Asiakkaalla on mahdollisuus tayttaa ja paivittaa jarjestelmaan oma
séhkdpostiosoitteensa, puhelinnumeronsa, seka lahiomaisen nimen ja
puhelinnumeron.

Palvelunjarjestaja:

Asiakkaan henkildtunnus sy6tetddn manuaalisesti PSOP jarjestelmaan
ensimmaista kertaa ostovoimaa myodnnettiessa.

Véestotietojarjestelma:

Asiakastiedot (asiakkaan osoitetiedot), palveluseteli-ja/tai ostopalvelujen piirissa
olevien asiakkaiden muutostiedot: kuolleet, kuntaa vaihtaneet asiakkaat.
Turvakiellollisen asiakkaan osoitetietoja ei palauteta VTJ:sta kyselyssa.
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Suomen Tilaajavastuun palvelu:

PSOP-jarjestelmé saa Tilaajavastuun palvelun kautta tiedon yksityisia
palveluntuottajia koskevista lakisdateisen valvonnan edellyttdmista tiedoista.
Sahkoéinen ja automaattinen valvonta kohdistuu suostumuksen antaneisiin
yrityksiin. Muut tuottajat ovat manuaalisen valvonnan piirissa.

KATSO-tunnistus:

Katso-tunnistuspalvelusta tuodaan palveluntuottajan Y-tunnus seka Y-
tunnuksen hallinnointioikeus palveluntuottajan kirjautuessa jarjestelmaan
kyseisilla tunnuksilla.

Suomi.fi -tunnistuspalvelut:
Suomi.fi -tunnistuspalveluista tuodaan asiakkaan henkilétunnus asiakkaan
kirjautuessa pankkitunnuksilla tai mobiilivarmenteella.

Suomi.fi -valtuudet:

Suomi.fi-valtuudet -palvelusta tuodaan alle 10-vuotiaan puolesta-asioitavan
lapsen henkil6tunnus huoltajan kirjautuessa jarjestelmaan omalla
henkil6tunnuksellaan.

11. Rekisterin
yllapitojarjestelmat ja
suojauksen periaatteet

A. SAHKOISET YLLAPITOJARJESTELMAT:
Selainkayttéinen tietojarjestelma.

B. MANUAALINEN AINEISTO:

Asiakkaalle myodnnetty palveluseteli tulostetaan asiakkaalle.
TIETOJEN SUOJAUKSEN PERIAATTEET:

A. Sahkdinen aineisto

PSOP-kayttooikeudet on maaritelty palvelunjarjestaja- ja palvelukohtaisesti.
Palvelunjarjestajan tyontekijat paasevat kasitteleméan vain sen
palvelunjarjestajan rekisterin tietoja, jonka palveluita he jarjestavat
kayttajaroolinsa mukaisesti. Kayttajatunnukset ovat henkildkohtaisia, ja
kayttboikeus poistetaan, kun henkild siirtyy toisiin tehtaviin tai tydsuhde paattyy.

Yksityisen palveluntuottajan oikeus kayttaad asiakastietoja perustuu siihen, etta
palveluntuottaja toimii palveluita jarjestavan palvelunjarjestajan lukuun
palveluntuottajana. Palveluntuottaja paédsee nédkemaén vain sen asiakkaan
tietoja, johon palveluntuottajalla on asiakassuhde. Kayttajatunnukset ovat
henkilokohtaisia ja valtuudet palveluntuottajakohtaisesti méaariteltdvissa

Asiakas itse tai valtuutettu-puolesta-asioija voi ndhda vain omat tietonsa.
Kirjautuminen jarjestelmaan vaatii vahvan tunnistautumisen.

Tietojarjestelma seka tiedostot on suojattu teknisilla suojausmenetelmilla.
Asiakastietoja sisaltavan jarjestelméaosan kayttdon ja asiakastietojen
muuttamiseen ovat oikeutettuja vain ne tyontekijat, joilla tydbnséa puolesta on
oikeus kasitella asiakastietoja. Heité sitoo vaitiolovelvollisuus. Kullakin
kayttajalla on oma kayttajatunnus ja salasana jarjestelmaan. Henkilbkohtaisen
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kayttdjatunnuksen ja salasanan perusteella pystytaan todentamaan kaikki
sisaan kirjautumiset ja kayttajan tekemét tapahtumat.

Kayttdjille on maaritelty kayttéoikeustaso, joten tietoja padsee muokkaamaan
vain nimetyt kayttajat.

Tyétiloissa liikkumista valvotaan kulkuluvilla (koskee toimittajan ty6tiloja, jossa
jarjestelman laitekanta sijaitsee).

Tiedot kerataan tietokantoihin, jotka ovat palomuurein, salasanoin ja muin
teknisin keinoin suojattuja. Tietokantaan tallennetut henkilétiedot ovat
kryptattuna.

Tietokannat ja sovelluspalvelimet sijaitsevat lukituissa ja vartioiduissa tiloissa ja
tietoihin paasevat kéasiksi vain tietyt ennalta nimetyt henkilt henkilokohtaisilla
tunnuksillaan.

Jarjestelman kaytosta syntyy lokirekisteri, joka on jarjestelman yllapitajan
hallinnassa. Kaikesta henkilon tietojen kasittelysta tehdéaan aina erilliset
merkinnat.

PSOP-jarjestelma kayttaa evasteita vain yhden istunnon ajan, ja evasteissa ei
kuljeteta muuta tietoa kuin kayttajaistunnon tunnisteen tiedot:

- Kayttgjan nimi, kayttajan sisainen tietokantaid,

- Kayttajan sisdinen tietokantatunniste,

- Organisaation nimi johon kayttaja kuuluu (Palvelunjarjestaja /
palveluntuottaja),

- Organisaation PSOP kotisivun osoite,

- Organisaation tietokantaid,

- Roolit joita kayttajalla PSOPissa on,

- Tietojen hyvaksytty elinaika,

- Tietojen sahkoinen allekirjoitus

Asiakasrekisterin tietoturvallisuus seké henkilttietojen luottamuksellisuus, eheys
ja kaytettavyys varmistetaan tarkoituksenmukaisin teknisin ja hallinnollisin
toimenpitein.

B. Manuaalinen aineisto

Tulostettu palveluseteli jaa asiakkaalle.

12. Vaikutus- ja riskiarviointi
(EU:n yleisen tietosuoja-
asetuksen artikla 35)

Rekisterin henkiltietojen kasittely ei pida sisallaan sellaista EU:n yleisen
tietosuoja-asetuksen 35 artiklan mukaista tietojen kasittelya, joka kasittelyn
luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen, vaatisi tietosuojaa
koskevan vaikutustenarvioinnin suorittamista.
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13. Tietojen tarkastusoikeus
(EU:n yleisen tietosuoja-
asetuksen artikla 15)

Rekisteroidylla on oikeus saada rekisterinpitajalta vahvistus siita, ettéd hanta
koskevia henkildtietoja kasitelldan tai ettd niitd-ei kasitella. Rekisterinpitdjan on
toimitettava pyynndosta jaljennds késiteltavista henkildtiedoista. Jos rekisteroity
pyytad useampia jaljennoksia, rekisterinpitaja voi peria niista hallinnollisiin
kustannuksiin perustuvan kohtuullisen maksun.

Rekisterinpitdjan on toimitettava tiedot ilman aiheetonta viivytysta ja joka
tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta. Maaraaikaa
voidaan tarvittaessa jatkaa enintdan kahdella kuukaudella ottaen huomioon
pyyntdjen monimutkaisuus ja maara. Rekisterinpitajan on ilmoitettava
rekisterdidylle tallaisesta mahdollisesta jatkamisesta kuukauden kuluessa
pyynnon vastaanottamisesta seka viivastymisen syyt.

Jos rekisterinpitéja ei toteuta toimenpiteita rekisterdidyn pyynnon perusteella,
rekisterinpitajan on ilmoitettava viipymatté ja viimeistadan kuukauden kuluessa
pyynnon vastaanottamisesta rekisterdidylle syyt siihen ja kerrottava
mabhdollisuudesta tehda valitus valvontaviranomaiselle ja kayttaa muita
oikeussuojakeinoja.

Epaamisen voi saattaa tietosuojavaltuutetun toimiston kasiteltéavaksi kirjeitse
osoitteeseen PL 800, 00521 HELSINKI tai sdhkopostilla https://turvaposti.om.fi/.
Mahdollista on kayttaa myos vireillepanolomaketta.

https://tietosuoja.fi/pyynto-rekisteroidyn-oikeuksia-koskevan-maarayksen-
antamiseksi

Omien tietojen saanti pyynnon perusteella seké EU:n yleisen tietosuoja-
asetuksen 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki 15—22 ja 34 artiklaan
perustuvat tiedot ja toimenpiteet ovat maksuttomia.

Jos rekisterdidyn pyynnét ovat ilmeisen perusteettomia tai kohtuuttomia,
erityisesti jos niitd esitetdan toistuvasti, rekisterinpitaja voi joko

- peria kohtuullisen maksun ottaen huomioon tietojen tai viestien
toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta aiheutuvat
hallinnolliset kustannukset; tai

- Kkieltaytya suorittamasta pyydettya toimea. Naissa tapauksissa
rekisterinpitjan on osoitettava pyynnon ilmeinen perusteettomuus tai
kohtuuttomuus.

Tietopyynt6 osoitetaan rekisterin yhteyshenkilélle.

Rekisterinpitdja voi pyytaa tarvittaessa pyynnon esittajaa todistamaan
henkildllisyytensa.

14. Oikeus tiedon
oikaisemiseen (EU:n yleisen
tietosuoja-asetuksen artikla
16)

Rekisterdidylla on oikeus vaatia, etta rekisterinpitdja oikaisee ilman aiheetonta
viivytystéa rekisteroityd koskevat epatarkat ja virheelliset henkildtiedot.

Puutteelliset tiedot rekisterdidylla on oikeus saada taydennetyiksi, muun muassa
toimittamalla lisaselvitysta. Se, onko tiedoissa puutteellisuuksia, ratkaistaan
ottamalla huomioon rekisterin henkil6tietojen kasittelyn tarkoitus.

Jos rekisterinpitdja ei toteuta toimenpiteita rekisterdidyn pyynnon perusteella,
rekisterinpitdjan on ilmoitettava viipymatta ja viimeistdan kuukauden kuluessa
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pyynnon vastaanottamisesta rekisterdidylle syyt siihen ja kerrottava
mahdollisuudesta tehda valitus valvontaviranomaiselle ja kayttdad muita
oikeussuojakeinoja.

Epédamisen voi saattaa tietosuojavaltuutetun toimiston kasiteltavaksi kirjeitse
osoitteeseen PL 800, 00521 HELSINKI tai sédhkopostilla https://turvaposti.om.fi/.
Mahdollista on kayttda myos vireillepanolomaketta.

https://tietosuoja.fi/pyynto-rekisteroidyn-oikeuksia-koskevan-maarayksen-

antamiseksi

Oikaisupyynto osoitetaan rekisterin yhteyshenkilélle.

Rekisterinpitaja voi pyytaa tarvittaessa pyynnon esittéjaé todistamaan
henkildllisyytensa.

15. Muut mahdolliset
oikeudet (EU:n yleisen
tietosuoja-asetuksen artikla
77)

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos rekisteroity
katsoo, etta hanta koskevien henkiltietojen késittelyssa rikotaan EU:n yleista
tietosuoja-asetusta, sanotun kuitenkaan rajoittamatta muita hallinnollisia
muutoksenhakukeinoja tai oikeussuojakeinoja.

Oikeus pyytaa kasittelyn rajoittamista (EU:n yleisen tietosuoja-asetuksen artikla
18)

Rekisteroidylla on oikeus siihen, ettd rekisterinpitdja rajoittaa henkilotietojen
kasittelyd. Kasittelyd on mahdollista vaatia rajoitettavaksi, jos tiedot ovat
rekisterdidyn mielesta virheellisia, tietoja kasitellaan lainvastaisesti, mutta
rekisteroity ei halua, etté ne poistetaan kokonaan, rekisterinpitgja ei enaa
tarvitse tietoja alkuperaiseen tarkoitukseen, mutta rekisteroity tarvitsee niita
oikeusvaateen laatimiseen, esittdmiseen tai puolustamiseen tai rekisterdity on
vastustanut tietojensa kasittelya (pyytanyt, etta niita ei kasiteltaisi lainkaan),
mutta lopullista paattsta harkitaan viela. Rajoittamisesta huolimatta
rekisterinpitdja saa sailyttaa tiedot ja kasitella niitd mm. toisen luonnollisen
henkildn tai oikeushenkildn oikeuksien suojaamiseksi tai tarkeada yleista etua
koskevasta syysta.
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