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1. Rekisterin nimi

Kouvolan sahkoisten palveluiden asiakasrekisteri (eKouvola)

2. Rekisterinpitaja

Kouvolan kaupunki, tietohallinto

3. Rekisteriasioista
vastaava henkil®
(rekisterinpitajan edustaja)

Sirpa Mantynen, tietohallintojohtaja

Torikatu 10, 45100 Kouvola
Puh: 02061 58008

4. Yhteyshenkilot
rekisteriasioissa

Anne Tillstrém, tietohallintopaallikko
Sirpa Mannistd, tietohallintokoordinaattori
Tea Salonsaari, verkkotiedottaja

Torikatu 10, 45100 Kouvola
Puh: 02061 58698 email: anne.tillstrom(at)kouvola.fi

Torikatu 10, 45100 Kouvola
Puh: 02061 58211 email: sirpa.mannisto(at)kouvola.fi

Torikatu 10, 45100 Kouvola
Puh: 02061 58122 email: tea.salonsaari(at)kouvola.fi

5. Organisaation
nimittama
tietosuojavastaava

Teppo Saarela, tietosuojavastaava

Torikatu 10, 45100 Kouvola
puh. 020 615 7089, teppo.saarela(at)kouvola.fi

6. Henkil6tietojen
kasittelyn

tarkoitukset ja kasittelyn
oikeusperuste

Henkilbtietorekisteriin rekisterdidyt ovat henkildita, jotka ovat

rekisteroityneet eKouvolan-palvelun kayttgjiksi ja joilla on asiallinen

yhteys Kouvolaan asiakkaana.

Henkilttietorekisteriin keratdan henkildtietoja, jotta kunta voisi tarjota

eKouvolan kautta kaytettavid sdhkoisia palveluitaan.

Rekisterin henkildtietojen kasittelyn tarkoituksena on:

e Kayttajan tunnistaminen seka kayttdoikeuksien ja paasyn hallinta.
Kayttajan yksilointi (identifiointi) ja todentaminen (autentikointi)

palvelujen kayttamiseksi.
o Kirjautumis- ja esitayttotietojen valittaminen lomakkeille
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e Henkilttietojen paivitys vaestorekisterijarjestelmasta tai kunnan
omasta jarjestelmasta henkildtunnuksen avulla

¢ Anonyymin tilastotiedon keruu kaikesta palveluiden kaytosta

e Sahkoiseen asiointiin liittyva viestinta

e Palautekanavan kaytto (vain kunnissa, joissa palautekanava
kaytdssa

LAKIPERUSTEET:

EU:n yleisen tietosuoja-asetuksen 6 artiklan 1a-kohdan mukaisena
henkilttietojen kayton perusteena on rekisterdidyn antama suostumus
henkilotietojen kasittelyyn. Suostumus annetaan eKouvola-palveluun
rekisterditymisen yhteydessa.

Tietoja voidaan kayttda myos rekisterinpitdjan oman toiminnan
suunnittelu-, kehittamis- ja tilastointitarpeisiin.

Tietoja ei kaytetad automatisoituun paatoksentekoon tai profilointiin.

7. Rekisterin tietosisalto

Kouvolan sahkoisten palveluiden henkil6tietorekisteri sisaltaa seuraavia
tietoja:
e Nimitiedot
Henkilétunnus (salattuna)
Syntymaaika
Yhteystiedot:
Osoitetiedot
Puhelinnumero
Sahkdpostiosoite
Paivamaarat, jolloin edellisen kerran henkildtietoja muokattu
Asuinkunta
Kansalaisuus
Salasana (salattuna)
Rekisteroitymispaivamaara

TIETOJEN JULKISUUS JA SALASSAPIDETTAVYYS:
Tiedot eivat ole julkisia.

8. HenkilGtietojen
sdanndnmukaiset
luovutukset

Rekisterinpitdja voi luovuttaa kayttajatietoja viranomaisille
voimassaolevan lainsdadannon velvoittamista syista.

HenkilGtietoja ei sédnndnmukaisesti siirretéd EU:n tai ETA-alueen
ulkopuolelle.

Henkilttietoja ei luovuteta suoramarkkinointiin.
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9. Tietojen sailytysajat

HenkilGtietoja sailytetaan vain niin kauan ja siiné laajuudessa kuin on
tarpeellista niihin alkuperaisiin tarkoituksiin, joihin ne on keréatty.

Kayttotarkoitukseensa tarpeettomaksi muuttuneet tiedot tai tiedot
joiden kasittelylle ei end& muutoin ole perustetta, anonymisoidaan tai
havitetaan tietoturvallisesti.

Lokitietoja sailytetdan 5 vuotta ja niita poistetaan kaksi kertaa vuodessa
yllapitotoimien yhteydessa.

10. Henkilttietojen
tietolahteet

Tietolahteena toimii henkilo itse asioidessaan eKouvola-palvelun kautta;
tiedot paivitetdan aina vahvan, pankkitunnuksilla tai mobiilivarmenteella
tapahtuvan, rekisterditymisen ja kirjautumisen yhteydessa
Vaestotietojarjestelmasta.

Henkilbtietoja voidaan hakea ja paivittdd myos kunnan tydntekijoiden
toimesta vaestorekisterijarjestelmasta tai kunnan omasta jarjestelmasta.

11. Rekisterin
yllapitojarjestelmat ja
suojauksen periaatteet

A. SAHKOISET YLLAPITOJARJESTELMAT:
- Rekisteri sailytetddn Cygate Oy:n palvelimilla Suomessa ja rekisteria
yllapitdd Cygate Oy.

Cygate Oy (eKouvolan yllapitaja)
Prikaatintie 9, 45100 Kouvola
Puhelin: 010 321 3150

B. MANUAALINEN AINEISTO:
- Rekisteri ei sisalla manuaalista aineistoa

TIETOJEN SUOJAUKSEN PERIAATTEET:

A. Séhkoinen aineisto

Henkilbtietorekisterin tietoturvallisuus seka henkildtietojen
luottamuksellisuus, eheys ja kaytettavyys varmistetaan
tarkoituksenmukaisin teknisin ja hallinnollisin toimenpitein. Tietoja ja
palvelua suojataan muun muassa palomuurin, fyysisten laitetilojen
suojaamisen, kulunvalvonnan, kayttéoikeuksien ja salaustekniikoiden
seka edella mainittujen aktiivisen valvonnan kautta. HenkilGtiedot
suojataan asiattomalta paasylta ja laittomasti tai vahingossa tapahtuvalta
tietojenkasittelyltd. Tunnistautumiseen kaytettava henkilétunnus on
tietokannassa salattuna.

eKouvola-palvelun paakayttajilla on oikeus paasta selaamaan
henkilotietorekisterin tietoja ja kaikista heidan toimistaan jaa
jarjestelmaan lokikirjaus. Sisallontuottajilla ei ole paasya
henkildtietoihin. Asiakkailla on oikeus vain omiin ja huollettaviensa
henkilgtietoihin.
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eKouvola-palvelun yllapitajalla ja tasta palvelusta vastaavalla kunnan
tyontekijalla on palvelun kaytossa ilmenneiden ongelmien selvittdmiseksi
oikeus paasta henkildtietorekisteriin. Tallin henkilttietoja kasittelevat
vain yllapitajan erityisesti maarittelemat henkiltt, jotka ovat yrityksen
palveluksessa. Nama tunnistautuvat jarjestelmiin henkilokohtaisen
kayttajatunnuksen ja salasanan avulla. Henkilokuntaa sitoo
tydsopimuksessa maaritelty vaitiolovelvollisuus ja kaikki
henkilttietorekisteria kayttavat henkilot on koulutettu kiinnittamaan
huomiota kasittelemiensa tietojen turvaamiseen.

12. Vaikutus- ja
riskiarviointi (EU:n yleisen
tietosuoja-asetuksen
artikla 35)

Rekisterin henkilotietojen kasittely ei pida sisélldan sellaista EU:n yleisen
tietosuoja-asetuksen 35 artiklan mukaista tietojen kasittelya, joka
kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen,
vaatisi tietosuojaa koskevan vaikutustenarvioinnin suorittamista.

13. Tietojen
tarkastusoikeus (EU:n
yleisen tietosuoja-
asetuksen artikla 15)

Rekisteroidylla on oikeus saada rekisterinpitajalta vahvistus siita, etta
hanta koskevia henkildtietoja kasitellaan tai etta niita-ei kasitella.
Rekisterinpitdjan on toimitettava pyynnosta jaliennds kasiteltavista
henkilotiedoista. Jos rekisteroity pyytaa useampia jaljennoksia,
rekisterinpitdja voi peria niista hallinnollisiin kustannuksiin perustuvan
kohtuullisen maksun.

Rekisterinpitdjan on toimitettava tiedot ilman aiheetonta viivytysta ja joka
tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta.
Maéardaikaa voidaan tarvittaessa jatkaa enintddn kahdella kuukaudella
ottaen huomioon pyyntéjen monimutkaisuus ja maara. Rekisterinpitajan
on ilmoitettava rekisterdidylle téllaisesta mahdollisesta jatkamisesta
kuukauden kuluessa pyynnon vastaanottamisesta seka viivastymisen

Syyt.

Jos rekisterinpitdja ei toteuta toimenpiteita rekisterdidyn pyynnon
perusteella, rekisterinpitajan on ilmoitettava viipymatta ja viimeistaan
kuukauden kuluessa pyynndn vastaanottamisesta rekisteroidylle syyt
siihen ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kayttaa muita oikeussuojakeinoja. Epdaamisen
VOi saattaa tietosuojavaltuutetun kasiteltavaksi PL 315, 00181 HELSINKI
Asia voidaan saattaa vireille kirjeitse. Mahdollista on kayttaa myos
vireillepanolomaketta.

https://tietosuoja.fi/pyynto-rekisteroidyn-oikeuksia-koskevan-
maarayksen-antamiseksi

Omien tietojen saanti pyynnon perusteella seka EU:n yleisen tietosuoja-
asetuksen 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki 15—-22 ja 34
artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia.



https://tietosuoja.fi/pyynto-rekisteroidyn-oikeuksia-koskevan-maarayksen-antamiseksi
https://tietosuoja.fi/pyynto-rekisteroidyn-oikeuksia-koskevan-maarayksen-antamiseksi
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Jos rekisterdidyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia,
erityisesti jos niita esitetdén toistuvasti, rekisterinpitéja voi joko

a) peria kohtuullisen maksun ottaen huomioon tietojen tai viestien
toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta
aiheutuvat hallinnolliset kustannukset; tai

b) kieltaytya suorittamasta pyydettya toimea. Naissa tapauksissa
rekisterinpitdjan on osoitettava pyynnon ilmeinen
perusteettomuus tai kohtuuttomuus.

Tietopyyntd osoitetaan rekisterin yhteyshenkilolle.

Rekisterinpitaja voi pyytaa tarvittaessa pyynnon esittgjaa todistamaan
henkil6llisyytensa.

14. Oikeus tiedon
oikaisemiseen (EU:n
yleisen tietosuoja-
asetuksen artikla 16)

Rekisteroidyll& on oikeus vaatia, etté rekisterinpitdja oikaisee ilman
aiheetonta viivytysta rekisterditya koskevat epéatarkat ja virheelliset
henkiltiedot.

Puutteelliset tiedot rekisterdidylla on oikeus saada taydennetyiksi, muun
muassa toimittamalla lisdselvitysta. Se, onko tiedoissa puutteellisuuksia,
ratkaistaan ottamalla huomioon rekisterin henkilGtietojen kasittelyn
tarkoitus.

Jos rekisterinpitdja ei toteuta toimenpiteita rekisteréidyn pyynnon
perusteella, rekisterinpitdjan on ilmoitettava viipymaétta ja viimeistaan
kuukauden kuluessa pyynnon vastaanottamisesta rekisterdidylle syyt
siihen ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kayttaa muita oikeussuojakeinoja. Epdaamisen
Voi saattaa tietosuojavaltuutetun kasiteltdvaksi PL 315, 00181 HELSINKI

Oikaisupyynt6 osoitetaan rekisterin yhteyshenkilolle.

Rekisterinpitdja voi pyytaa tarvittaessa pyynnon esittajaad todistamaan
henkil6llisyytensa.

15. Muut mahdolliset
oikeudet (EU:n yleisen
tietosuoja-asetuksen
artikla 77)

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos
rekisteroity katsoo, etta hanta koskevien henkildtietojen kasittelyssa
rikotaan EU:n yleista tietosuoja-asetusta, sanotun kuitenkaan
rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai
oikeussuojakeinoja.

Oikeus pyytaa kasittelyn rajoittamista (EU:n yleisen tietosuoja-asetuksen
artikla 18)

Rekisteroidylla on oikeus siihen, etta rekisterinpitdja rajoittaa
henkilGtietojen kasittelya. Kasittelyd on mahdollista vaatia rajoitettavaksi,
jos tiedot ovat rekisterdidyn mielesté virheellisia, tietoja kasitellaan
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lainvastaisesti, mutta rekisteroity ei halua, etta ne poistetaan kokonaan,
rekisterinpitéja ei enaa tarvitse tietoja alkuperéiseen tarkoitukseen, mutta
rekisteroity tarvitsee niitd oikeusvaateen laatimiseen, esittdmiseen tai
puolustamiseen tai rekisteroity on vastustanut tietojensa kasittelya
(pyytanyt, etta niita ei kasiteltaisi lainkaan), mutta lopullista paattsta
harkitaan vield. Rajoittamisesta huolimatta rekisterinpitaja saa sailyttaa
tiedot ja kasitella niitd mm. toisen luonnollisen henkilon tai
oikeushenkilén oikeuksien suojaamiseksi tai tarkeaa yleista etua
koskevasta syysta.

Oikeus tietojen poistamiseen (EU:n yleisen tietosuoja-asetuksen artikla
17)

Rekisteroidylla on oikeus saada rekisterinpitdja poistamaan rekisterditya
koskevat henkilétiedot ilman aiheetonta viivytysta edellyttaen, etta jokin
tietosuoja-asetuksen artiklan 17 momentin 1 edellytyksista tayttyy.
Oikeutta tietojen poistamiseen ei ole mm. jos rekisterinpit&jan
lakisaateisen velvoitteen noudattaminen edellyttaa tietojen kasittelya tai
jos kasittely tapahtuu yleista etua koskevan tehtéavan suorittamista tai
rekisterinpitajalle kuuluvan julkisen vallan kayttamista varten.

Oikeus siirtaa tiedot jarjestelmasta toiseen (EU:n yleisen tietosuoja-
asetuksen artikla 20)

Rekisteroidylla on oikeus tietojensa siirtoon vain silloin, jos kasittely
perustuu suostumukseen tai sopimukseen, ja jos kasittely suoritetaan
automaattisesti. Rekisterdidyn oikeutta siirtaa tiedot jarjestelmasta
toiseen ei sovelleta kasittelyyn, joka on tarpeen yleista etua koskevan
tehtdvan suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan
kayttamiseksi. Oikeus siirtda tiedot koskee vain niitd henkildtietoja, jotka
rekisteroity on itse toimittanut rekisterinpitajalle.

Jos tietojenkasittely perustuu suostumukseen, rekisterdidylla on oikeus
peruuttaa suostumuksensa milloin tahansa.

Pyyntd osoitetaan rekisterin yhteyshenkiltlle.




