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0.91 Muokattu versio, lisatty versiotiedot-taulukko ja | 7.3.2019, Teppo Saarela
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0.95 Tytaryhtididen lausuntokierros 12.6.-1.7.2019
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0.99 Kaupunginhallituksen kasittely 26.8.2019 kaupungin hallitus
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1 Johdanto

Kouvolan kaupungin palveluiden tuottaminen perustuu enenevassa maarin
tietoon ja sen kasittelyyn seka kasittelya tukeviin digitalisoituihin palveluihin.

Kouvolan kaupungin johto méaarittelee tassa politiikassa ylatasolla kaupungin
digitaalisen turvallisuuden vaatimukset, palveluiden tuottamisessa
noudatettavat linjaukset, organisoinnin ja vastuut seka digitaalisen
turvallisuuden hallintaprosessit.

Politiikka toimii perustana Kouvolan kaupungin digitaalista turvallisuutta
koskeville ohjeille ja prosessikuvauksille.

2 Digitaalisen toimintaympariston turvallisuus

Verkostoituneessa yhteiskunnassa palveluiden taustalla toimivat yha
laajemmat digitaalisten palveluiden ekosysteemit, jotka muodostava entista
laajempia palveluketjuja ja —alustoja. Palvelukokonaisuuksien toteuttamiseen
osallistuu tyypillisesti myos ulkoisia palveluntuottajia.

Julkisessa hallinnossa palveluiden toimivuuteen, palveluissa kasiteltavien
tietojen luottamuksellisuuteen seké niiden toimivuuteen myos
poikkeustilanteissa kohdistuu korkeita vaatimuksia. Tietojenkasittelyn
muuttuessa verkottuneemmaksi, tietojenkasittely-ymparistét edellyttavat
laajempaa kokonaissuunnittelua, jossa tulee pystya varmistamaan ratkaisujen
yhteensopivuus, kustannustehokkuus seka turvallisuus koko toimintoketjussa.

Nopeassa muutoksessa oleva toimintaymparistd edellyttéda aktiivista uhkien
seurantaa ja riskienhallintaa, joiden avulla organisaatio pystyy varmistamaan
tarkoituksenmukaisen turvallisuuden kehittdmisen osana sen jokapaivaista
toimintaa. Tassa mallissa entista tarkeammaksi nousevat verkostossa toimivien
tahojen vélinen yhteisty6 ja vastuunjaosta sopiminen.

Kouvolan kaupungin palvelujen ja hallinnon digitaalisen turvallisuuden
tavoitteena on tietoturvallinen digitaalinen ympaérist6, jossa noudatetaan
voimassaolevaa lainsdadantoa ja asetusten maaraamia normeja seka tehtyjen
sopimusten edellyttdmié vaatimuksia kattavasti koko palveluketjussa.

3 Politiikan soveltamisala

Digitaalisen turvallisuuden politikkaa noudatetaan koko kaupungin
organisaation toiminnassa ja se koskee kaikkia kaupungin palveluksessa
tydskentelevia, luottamushenkiléita ja kaupungille palveluita tuottavien
organisaatioiden henkildita.

Politiikkaa noudatetaan kaikkien Kouvolan kaupungille palveluita tuottavien
organisaatioiden toiminnassa siind laajuudessa, kun toiminta liittyy Kouvolan
kaupunkiin. Palvelutuottajien turvallisuusvelvoitteet tdismennetédan
palvelutuottajan kanssa laadittavassa sopimuksessa.

Politiikkaa suositellaan noudatettavaksi soveltuvin osin myés kaupungin
omistamien tytaryhtididen toiminnassa.

Digitaalisen turvallisuuden politiikka koskee kaikkea tietojen kasittelya sekéa
niihin liittyvia laitteita, jarjestelmia, toimintaprosesseja, henkiloita seka fyysisia
tiloja riippumatta mité tietoja kasitellaan ja missa muodossa tiedot sijaitsevat.

Kouvolan kaupunki

PL 85 (Torikatu 10) Puhelin 020 615 11 www.kouvola.fi Y-tunnus 0161075-9
45101 Kouvola Faksi 020 615 3040 etunimi.sukunimi@kouvola.fi


http://www.kouvola.fi/
mailto:etunimi.sukunimi@kouvola.fi

Kouvolan kaupunki
PTx

Erityisesti digitaalisen turvallisuuden politiikkaa hyddynnetaan digitalisesti
toteutettavien palveluprosessien toiminnassa koko palveluketjun laajuisesti
niiden koko elinkaaren ajan.

4 Sidosryhmat ja vaatimukset

5 Visio jalinjaukset

Lainsdadantd asettaa lahtokohdat Kouvolan kaupungin digitaalisen
turvallisuuden varmistamiseksi tehtavélle tydlle. Keskeisimpia ohjaavia lakeja
ovat EU:n yleinen tietosuoja-asetus 2016/679, Laki viranomaisen toiminnan
julkisuudesta 621/1999, Tietosuojalaki (1050/2018), valmisteilla oleva laki
julkisen hallinnon tiedonhallinnasta (HE 284/2018) seka julkisen hallinnon
digitaalisen turvallisuuden johtoryhméan antamat VAHTI-ohjeet.

Kaupungin téarkein sidosryhma ovat asukkaat. Kaupunki tehtdvana on tuottaa
asukkaille luotettavia ja helppokayttoisia palveluita, joiden tuottamisessa
digitalisaatiolla on tulevaisuudessa entistakin suurempi rooli.

Kaupungissa toimivat yritykset ja organisaatiot ovat kaupungin tulevaisuuden ja
elinvoimaisuuden kannalta hyvin tarkea sidosryhma, jotka asettavat korkeat
vaatimukset palveluiden saatavuudelle ja toimintaympariston luotettavuudelle.

Lisaksi digitaaliselle turvallisuudelle asettavat vaatimuksia kaupungin
yhteistydkumppanit sekd useat viranomaistahot.

Sidosryhmaét asettavat vaatimuksia digitaalisten palveluiden saatavuudelle
seka kasiteltavien tietojen virheettomyydelle ja luottamuksellisuudelle. Osana
digitaalisen turvallisuuden hallintaa tAsmennetaan eri sidosryhmien asettamat
yksityiskohtaisemmat turvallisuusvaatimukset, joiden perusteella suunnitellaan
riskilahtoisesti hallintakeinot vaatimusten tayttamiseksi.

Kouvolan kaupungin ylin johto on sitoutunut palveluiden tietoturvallisuuden
varmistamiseen ja sen jatkuvaan kehittdmiseen.

Kaupungin digitaaliset palvelut ovat luotettavia, helppokayttoisia ja helposti
saavutettavia. Palveluiden turvallisuutta ohjataan riskilahtéisesti ja niiden
tuottamisessa hyddynnetaan yhteistydkumppaneita. Palveluiden turvallisuus
varmistetaan koko tuotantoketjussa ja palveluien turvallisuudesta huolehditaan
koko elinkaaren ajan.

Digitaalisten palveluiden tuottamisessa ja turvallisuuden varmistamisessa
noudatetaan seuraavia linjauksia:

- Digitaaliseen turvallisuuteen resursoidaan riittavasti.

- Turvallisuutta johdetaan suunnitelmallisesti jariskilahtdisesti.

- Henkildston turvallisuustietoisuus, turvallisuusosaaminen seka
sitoutuminen turvallisen toimintaan varmistetaan.

- Palveluiden tuottamisessa hyddynnetaan uudenlaisia digitaalisia ratkaisuja
ja verkostomaista toimintatapaa.

- Palveluiden turvallisuus varmistetaan hankintojen yhteydessa ja
turvallisuutta yllapidetaan koko elinkaaren ajan.

- Palveluiden tuottajat velvoitetaan sopimuksellisesti noudattamaan
palveluille asetettuja turvallisuusvaatimuksia.

- Digitaalisen turvallisuuden toteutumista seurataan ja digitaalisen
turvallisuuden kehittymisestd muodostetaan saanndéllisin véliajoin
ajantasainen kokonaiskuva.
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- Hairiétilanteisiin reagoidaan nopeasti ja niiden taustalla olevat syyt pyritdan
selvittdmaan ja poistamaan.

- Palveluiden jatkuvuus ja toiminta poikkeustilanteissavarmistetaan.

- Turvallisuutta kehitetaéan jatkuvan parantamisen periaatteen mukaisesti.

6 Organisointi ja vastuut

Kokonaisavastuu tietoturvasta on kaupunginhallituksella.

Kaupunginjohtaja vastaa tietoturvallisuuden kehittdmisesta, valvonnasta ja
asioiden valmistelusta kaupunginhallituksen késiteltavaksi.

Tietoturvaan liittyvaa kaytannon kehittamistyota ohjaa ja koordinoi
konsernipalveluihin kuuluva tietohallinto, jota johtaa tietohallintojohtaja, joka
toimii myds kaupungin tietoturvavastaavana.

Kaupungin tietoturvavastaava vastaa tietoturvaan liittyvien prosessien ja
menettelytapojen toteuttamisesta, kehittdmisesta ja yllapitamisesta seka
dokumentointiin ja ohjaamiseen liittyvista tehtavista.

Tietoturvallisuuden ohjausryhma toimii kaupungin tietoturvavastaavan apuna
kaupungin tietoturvan kehittamiseen ja yllapitoon liittyvissa tehtavissa.

Jokaisen yksikdn esimies vastaa yksikkonsa vastuulla olevien tehtavien osalta
tietoturvasta. Jokainen kaupungin tyontekija ja kaupungille palveluita tuottava
henkild vastaa tietoturvasta omassa toiminnassaan.

Kukin palveluntuottaja vastaa toimintansa tietoturvasta Kouvolan kaupungille
tuotettavien palveluiden osalta. Kouvolan kaupungilla on vastuu
palveluntuottajan palveluiden ja toiminnan tietoturvallisuuden seurannasta.

7 Digitaalisen turvallisuuden hallinta

Toiminnan suunnittelu ja vuosikello

Digitaalista turvallisuutta johdetaan ja ohjataan suunnitelmallisesti.
Turvallisuuden kehittamiseksi tehtavat toimenpiteet suunnitellaan, resursoidaan
ja aikataulutetaan osaksi turvallisuuden hallinnan vuosikelloa. Liséksi
varaudutaan kykyyn reagoida ja suunnata turvallisuustoimenpiteita tarpeiden ja
riskien perusteella kulloinkin tarkeimpiin kohteisiin.

Suojattavien kohteiden ja vaatimusten hallinta

Digitaalisen turvallisuuden hallinnan kannalta merkitykselliset tiedot,
jarjestelmat, tekniset ymparistot ja kasittelyprosessit tunnistetaan ja
luokitellaan. Jokaiselle suojattavalle kohteelle maaritetddn omistaja.
Suojattaviin kohteisiin liittyvat vaatimukset tunnistetaan ja riskit arvioidaan
hallintakeinojen mitoittamiseksi oikealle tasolle.

Henkilostoturvallisuus

Henkiléston turvallinen toiminta varmistetaan turvallisuusohjeilla,
perehdytyksilla, séanndllisilla lisédkoulutuksilla seka hyvalla esimiestyolla.
Henkiléstén turvallisuusosaaminen ja toiminnan turvallisuus varmistetaan
seurannan avulla.

Kaupungille tyéskentelevat henkilét hyvaksyvét turvallisuussitoumuksen.
Liséksi turvallisuuden kannalta kriittisemmissa tehtavissa tydskenteleville
henkildille voidaan tehda turvallisuusselvitys
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Tahallisten tietoturvarikkomusten ja laiminlyontien kohdalla voidaan kdynnistaa
sanktiomenettely. Vakavien tietoturvarikkomusten kohdalla tehdaan aina
sisdinen tutkinta ja tarvittaessa voidaan kaynnistaa rikosoikeudellinen
menettely.

Jarjestelmien ja teknisen ymparistén turvallisuus

Digitaaliset toimintaympéristtt ja niissa toimivat tietojarjestelmét ovat jatkuvasti
kasvavassa roolissa kaupungin toiminnassa. Niiden turvallisuus varmistetaan
maarittelemalld jarjestelmien turvallisuusvaatimukset, varmistamalla
asetettujen vaatimusten tayttyminen katselmoinneilla ja testauksilla,
huolehtimalla kayttddnoton turvallisuudesta seka yllapitamalla
turvallisuusominaisuuksia jarjestelmén koko elinkaaren ajan.

Tarkeané osana jarjestelmien turvallisuuden varmistamista on integroitujen
jarjestelmékokonaisuuksien seka niihin liittyvien kasittelyprosessien
turvallisuuden suunnittelu ja varmistaminen kokonaisuutena.
Turvallisuusvaatimukset otetaan huomioon heti suunnitteluprosessin alussa.

Palveluiden ja hankintojen turvallisuus

Ulkoisissa palveluhankinnoissa turvallisuusvaatimukset otetaan huomioon
sopimuksissa. Vaatimusten toteutuminen varmistetaan riittavalla seurannalla.
Kriittisemmissa palveluissa seké kasiteltdessa henkildtietoja varmistetaan
palvelutuottajan turvallisuuden taso seké kysy osoittaa turvallisuusvaatimusten
tayttyminen jo ennakkoon.

Riskienhallinta

Digitaalisen turvallisuuteen kohdistuvat uhat voivat johtaa huomattaviin
taloudellisiin menetyksiin. Samoin digitaalisten ratkaisujen taydellinen
suojaaminen voi olla hyvin kallista. Naista seikoista johtuen riskienhallinnan
merkitys osana digitaalisen turvallisuuden varmistamista korostuu.

Kouvolan kaupungissa pyritaan arvioimaan systemaattisesti kaikkien kriittisten
kohteiden digitaaliseen turvallisuuteen kohdistuvat riskit ja kasittelemaan riskit
siten, ettd jaannosriskit asettuvat hyvaksyttavalle tasolle. Riskienhallinnalla
pyritdan varmistamaan, etta kaikki tarpeelliset toimenpiteet riskien
pienentamiseksi tehdéén ja valttdmaan samalla ylimitoitettuja
turvallisuusinvestointeja.

Riskienhallinnan menettelyita kaytetaan liséksi paatoksenteon tukena
tilanteissa, joissa tunnistetaan uusia riskeja tai havaitaan puutteita tai
heikkouksia nykyisissa turvallisuusratkaisuissa.

Tietoturvahairididen ja -poikkeamien hallinta

Tietoturvahairididen ja -poikkeamien hallinta on tarkea prosessi, jonka avulla
varmistetaan hairiétilanteiden nopea ja asianmukainen kasittely niissa
tilanteissa, joissa hairitta ei ole kyetty torjumaan ennakoivilla toimenpiteill&.

Tietoturvahairididen ja -poikkeamien hallinta kasittaa hairién arvioinnin,
korjaavat toimenpiteet, joiden avulla tilanne palautetaan normaaliin tilaan,
juurisyyn analysoinnin ja vastaavien tilanteiden syntymisen estamisen
tulevaisuudessa seka tarvittaessa ilmoitukset eri sidosryhmille. Kaikki
hairidtilanteet dokumentoidaan ja tarvittaessa suoritetaan riskianalyysi osana
toimenpiteita.

Laajojen tietoturvapoikkeamien yhteydessa kootaan erillinen selvitystydryhma
(IRT), joka koordinoi poikkeaman selvitystyota.
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Liitteet

Jatkuvuuden hallinta

Tietoturvallisuuden hallintajarjestelman yllapitdmiseen sisaltyy myds kaupungin
toimintojen jatkuvuuden yllapitdminen. Jatkuvuuden varmistamiseksi
yllapidetédén suunnitelmia, joiden mukaisesti toimitaan poikkeustilanteissa.
Suunnitelmien toimivuus varmistetaan riittavalla testaamisella ja
poikkeustilanteiden harjoittelulla.

Osoitusvelvollisuus ja dokumentointi

Digitaalisen turvallisuuden hallinnan yhtena Iaht6kohtana on kyky osoittaa
turvallisuus ja sité kautta saavuttaa luottamus Kouvolan kaupungin toiminnan
turvallisuuteen.

Keskeisimmat keinot turvallisuuden osoittamiseksi ovat maéritellyt digitaalisen
turvallisuuden prosessit, niiden systemaattinen toteuttaminen seké digitaalisen
turvallisuuden hallinnan ja saavutetun turvallisuustason osoittava
dokumentaatio.

Seuranta ja auditointi

Digitaalisen turvallisuuden toteutuminen varmistetaan sdanndéllisella
turvallisuuden hallintatoimenpiteiden sek& saavutettujen turvallisuustulosten
seurannalla.

Toiminnan turvallisuuden arvioimiseksi valitaan riittdva maara seurattavia
kohteita ja niille mittarit. Seurannan tulokset kerataén ja analysoidaan
saanndllisesti siten, ettd koko ajan on riittava tietoisuus turvallisuustilanteesta
ja sen kehittymisesta.

Liite 1, Terminologia — kuvaukset tietoturvaan liittyvista kasitteista
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