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Seloste henkildtietojen kasittelytoimista
ja rekisterdidyn oikeuksista

EU:n yleinen tietosuoja-asetus
(2016/679)

Paivitetty 9.3.2020

1. Rekisterin nimi

Lukiokoulutuksen asiakasrekisteri (Primus)

2. Rekisterinpitaja

Kouvolan kaupunki, kasvatus- ja opetuslautakunta

3. Rekisteriasioista
vastaava henkil®
(rekisterinpitajan edustaja)

Veikko Niemi, kasvatus- ja opetusjohtaja

Torikatu 10, 45100 Kouvola
puh. 020 615 7727, veikko.niemi(at)kouvola.fi

4. Yhteyshenkil6t
rekisteriasioissa

Anu Laukas, sovellusasiantuntija
Kirsi Karjanmaa, sovellusasiantuntija

Torikatu 10, 45100 Kouvola
puh. 020 615 7797 anu.laukas(at)kouvola.fi
puh. 020 615 5477 kirsi.karjanmaa(at)kouvola.fi

5. Organisaation
tietosuojavastaavan
yhteystiedot

Sahkoposti: tietosuoja(at)kouvola.fi
Puhelin: 020 615 3899

6. Henkil6tietojen
kasittelyn

tarkoitukset ja kasittelyn
oikeusperuste

Rekisterin henkildtietojen kasittelyn tarkoituksena on lukiokoulutuksen
sekda aineopiskelun ja tutkinnon osan suorittamisen jarjestaminen.
Rekisteria kaytetaan lukiokohtaiseen opiskelijoiden opiskelun,
opetusjarjestelyiden seké oppimistulosten hallintaan ja valvontaan.
Opetusjarjestelyihin luokitellaan my6s opiskelun tukeen liittyvat asiakirjat,
opiskelijan opinto- ja urasuunnittelun asiakirjat seka ylioppilaskirjoitusten
ilmoittautuminen ja tulokset.

Asiakasrekisteriin sisaltyvat myds kaikki ne tiedot, jotka syntyvat niiden
yritysten, yhdistysten jne. toiminnassa, joiden kanssa Kouvolan
kaupungilla on toimeksianto- sopimus lukiolain mukaisen toiminnan
tuottamisesta. Kouvolan kaupunki toimii henkildtietolain mukaisena
rekisterinpitdjana myos naissa palveluissa syntyvien henkiltietojen
osalta ja vastaa niiden kasittelyn lainmukaisuudesta.

LAKIPERUSTEET:
- Lukiolaki 21.8.1998/629
- Tietosuojalaki (1050/2018)
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EU:n yleisen tietosuoja-asetuksen 6 artiklan 1 c- ja e-kohtien mukaisena
henkilttietojen kayton perusteena tietojen kasittely on tarpeen
rekisterinpitajan lakisdateisen velvoitteen noudattamiseksi

Tietoja voidaan kayttda myos rekisterinpitdjan oman toiminnan
suunnittelu-, kehittdmis- ja tilastointitarpeisiin.

Wilma-viestit opiskeluhuollon asiakkaana olevan opiskelijan asioissa
koulukuraattorin, koulupsykologin tai koulun psykiatrisen sairaanhoitajan
kanssa, tallennetaan koulukuraattorien, koulupsykologien tai koulun
psykiatristen sairaanhoitajien asiakasrekisteriin.

Tietoja ei kayteta automatisoituun paatdksentekoon tai profilointiin.

7. Rekisterin tietosisaltd

Rekisteroidyn opiskelijan tiedot:

- perus- ja yhteystiedot, valokuvat (esim. nimi, henkilétunnus,
osoite, puhelinnumero, huoltaja/yhteyshenkil®)

- rooliin liittyvat tiedot (lukiotutkinnon suorittaja, tutkinnon osan
suorittaja, aineopiskelija, kaksoistutkinnon suorittaja,
lukiokoulutukseen valmistava, yo-arvosanan korottaja, vaihtoon
lahtenyt opiskelija, ulkomainen vaihto-opiskelija)

- opetussuunnitelma oppiaineineen, kursseineen,
kurssivalintoineen ja arvosanoineen

- opetukseen liittyvat tiedot (mm. opetusmuoto, S2-opetus,
kieliohjelma, katsomusaine)

- oppimisen tukemiseen liittyvat tiedot

- ylioppilastutkintoon liittyvat tiedot

- todistuksiin ja aine-/kurssiarvosteluihin liittyvat tiedot

- poissaolot

- kurinpidolliset asiat

- Erityisid henkildryhmia koskevina tietoina kasitellaan
uskonnollista tai filosofista vakaumusta seka terveytta koskevia
tietoja (EU:n yleisen tietosuoja-asetuksen 6 artiklan 1c-kohta).

TIETOJEN JULKISUUS JA SALASSAPIDETTAVYYS:
- tiedot ovat salassa pidettavia, eika niita kasitella ilman
perusteltua syyta

PERUSTEET:
- Laki viranomaisten toiminnan julkisuudesta 24 § (621/1999)
- Tietosuojalaki (1050/2018)
- Laki yksityisyyden suojasta tytelaméssa 13.8.2004/759
- Ty6sopimuslaki 26.1.2001/55
- Laki kunnallisesta viranhaltijasta 11.4.2003/304
- Lukiolaki 21.8.1998/629
- Tyoaikalaki 9.8.1996/605
- Vuosilomalaki 18.3.2005/162
- Tyoturvallisuuslaki 23.8.2002/738
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8. HenkilGtietojen
saannénmukaiset
luovutukset

- Opiskelijahuollon asiakasjarjestelmd AURA:an siirretdén
jarjestelmassa tarvittavat tiedot asiakkuutta varten
(henkilétunnus, nimi, yhteystiedot, aidinkieli, kansalaisuus,
kotikunta, huoltajien yhteystiedot).

- Yksilointitietojen l&hes reaaliaikainen paivittiminen opetusverkon
kayttajatunnushallintaan, jota hyodyntavat useat opetukseen
littyvat sovellukset esimerkiksi wlan-kirjautuminen ja
oppimisymparistot.

- Ylioppilaskirjoituksiin liittyvét tiedot (nimi ja henkilétunnus,
kokelasnumero, kirjoitettavat aineet, suoritusaika, mahdolliset
erityisjarjestelyt, tutkintotyyppi) siirretaan
Ylioppilastutkintolautakunnalle niisté rekistergdidyista
opiskelijoista, jotka ovat ilmoittautuneet kirjoittajiksi.

- Jatkokoulutukseen hakeutumistiedot kevaisin kansalliseen
Opintopolku.fi palveluun.

- Kansallisten opiskeluoikeuksien ja suoritusten keskitetty
integraatiopalvelu (KOSKI) keraa kootusti opiskelijan
opintosuoritukset ja opiskeluoikeudet yhteen palveluun. Tiedot
siirtyvat automaattisesti suoraan opiskelijarekisterista kerran
vuorokaudessa (Laki valtakunnallisista opinto- ja
tutkintorekistereista 884/2017).

- Examina-palvelu (edellisten vuosien ylioppilastutkintotehtavat),
johon kirjaudutaan Wilma-tunnuksilla MPASS.id tunnistautumisen
kautta

Liséksi henkilotietoja luovutetaan tarvittaessa opetuksen kannalta
valttdmattomien jarjestelmapalvelujen kaytdn mahdollistamiseksi. Kaikki
luovutukset tapahtuvat suojattuna, henkilé voi milloin tahansa peruuttaa
antamansa suostumuksen tietojen luovuttamiseen.

Henkilbtietoja ei sddnnénmukaisesti siirreta EU:n tai ETA-alueen
ulkopuolelle.

Henkilbtietoja ei luovuteta suoramarkkinointiin.

9. Tietojen sdilytysajat

Rekisteroidyn opiskelijan tiedoilla on erilaisia sailytysaikoja.

Rekisteroidyn opiskelijan tietojen sailytys toteutetaan
arkistointilainsdadannon maaraamalla tavalla, mista Kuntaliitto on
julkaissut tulkinnan (Kunnallisten asiakirjojen sailytysajat, Maaraykset ja
suositukset, Opetustoimi, 2010).

Rekisteroidyn opiskelijan tiedoilla on seuraavia silytysaikoja:

- opiskelijaoikeuden myontamiseen ja opiskelijaottoon liittyvat
asiat: opiskeluaika
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- opiskelijan aineiden valintaa, opetuksesta vapauttamista,
aikaisempien opintojen hyvaksilukemista tai vastaavia opinto-
ohjelmienmuutoksia koskevat asiat; ilmoitukset ainevalinnoista;
opetuksesta vapauttamiseen liittyvat pyynnot, selvitykset ja
paatokset; opintosuoritusten hyvéksilukemista koskevat
selvitykset, hakemukset ja paatokset: opiskeluaika

- henkilotiedot ja lukuvuosittaiset arvostelutiedot: pysyvasti
- kurssiarviointiin liittyvat tiedot: lukuvuosi

- opiskelijan tytskentelysté ja opintojen edistymisesta annettavat
opiskelijakohtaiset kirjalliset tiedotteet: lukuvuosi lukion
paattotodistus ja sen liitteet; todistus oppimaaran suorittamisesta;
todistus lukiosta eroamisesta (erotodistus) sailytetaén pysyvasti,
mikali arvosanatietoja ei ole siirretty opiskelijakohtaiseen
arviointirekisteriin tai vastaavaan/50 vuotta

- ylioppilastutkintotulokset ja —todistus:
e tutkinnon tulostiedot sailytetdan pysyvasti
¢ ylioppilastutkintotodistus annetaan opiskelijalle

- arvioinnin uusimiseen ja oikaisuun liittyvét asiat:
e opiskeluaika
¢ oikaisuun liittyvat asiat voidaan oikaisun jalkeen havittaa

- henkildkohtaiseen opinto-ohjaukseen liittyvat asiat: opiskeluaika
- kurinpitoon liittyvat asiat: opiskeluaika + 10 vuotta
- poissaoloihin liittyvat tiedot: lukuvuosi + 1 vuosi

Oppilaiden tiedot sailyvat Primuksen arkistossa passiivisina useita
vuosia. Tallgin tiedot eivat ole enaa luettavissa tai kasiteltavissa.
Perustellusta syysté arkistoituja tietoja voidaan palauttaa luettaviksi tai
kasiteltaviksi. Aika ajoin vanhempaa tietoa poistetaan arkistosta
kokonaan, jolloin tietoja ei voida enda palauttaa.

10. Henkilttietojen
tietolahteet

- Lukion aloittavien opiskelijoiden tiedot saadaan Opetushallituksen
yllapitamasta jarjestelmasta.

- Kouvolalaisen rekister6idyn opiskelijan peruskoulussa
Primukseen arkistoitu tieto

- Opiskelijan huoltajat

- Opiskelija itse
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Turvakiellon omaavat opiskelijat:

Kouvolan kaupungin hyvinvointipalveluissa on nimetty kyselykayttajat,
joille on haettu turvakieltoroolit vaestotietojarjestelmaan. Turvakiellon
omaavien opiskelijoiden osoitetiedot ovat salattuna jarjestelmassa.

11. Rekisterin
yllapitojarjestelmat ja
suojauksen periaatteet

A. SAHKOISET YLLAPITOJARJESTELMAT:
- Multiprimus: oppilas ja henkildstohallinto
- Kurre: ty6jarjestysten suunnittelu
- Wilma: Primuksen ja Kurren yhteinen www-liittyméa
- Muut perusopetuksen jarjestamiseen liittyvat jarjestelmat
esim. Peda.net: sahkdinen tytskentely-ymparisto ja Edita:
sahkoiset oppimateriaalit

B. MANUAALINEN AINEISTO:
- Kelan opintoetuuksiin liittyva aineisto
- Lukion paattotodistusjaljennokset
- Erotodistusjaljennokset
- Koulun omaan tilapaiseen tarpeeseen tulostetut listaukset

TIETOJEN SUOJAUKSEN PERIAATTEET:

A. Séhkoinen aineisto

Multiprimus —jarjestelmaa kaytetaan lukiolain mukaisen lukiokoulutuksen
jarjestamiseen ja toteuttamiseen. Jarjestelmalla hoidetaan
lukiokoulutuksen oppilas- ja henkildstohallintoa. Jarjestelm&én kuuluvia
ohjelmia ovat opiskelijahallinto-ohjelma Primus, ty6jarjestysten
suunnitteluohjelma Kurre ja Primuksen ja Kurren yhteinen www-liittyma
Wilma.

Rekisterin tiedot ovat salassa pidettavia. Tietoja kasittelevia tyontekijoita
koskee vaitiolovelvollisuus. Kayttéoikeuden saaminen jarjestelmaan
edellyttédé vaitiolositoutumista. Vaitiolovelvollisuus jatkuu palvelusuhteen
paatyttya. Tietojarjestelmien (Multiprimus) palvelinsovellukset ja
tietokanta sijaitsevat Kouvolan kaupungin palvelimella ja sita kaytetaan
kaupungin verkossa olevilta tydasemilta. Verkon tietoturva on hoidettu
kaupunkitasolla. Kouvolan kaupungin yllapitamat laitteistot ja ohjelmistot
on suojattu Kouvola kaupungin tietoturvaohjeen ja henkilGtietolain
mukaisesti.

Jarjestelmien kaytto edellyttaa henkilokohtaista kayttajatunnusta ja
salasanaa. Jarjestelméat vaativat salasanan vaihdettavaksi maaraajoin.
Esimiehet paattavat kayttooikeuksien myéntamisesta ja poistamisesta.
Kayttboikeus paattyy henkildn siirtyessa pois niisté tehtavista, joita
varten hénelle on myoénnetty kayttdoikeus. Kayttdoikeus on tehtavan
mukainen ja perustuu kayttajarooleihin, joille on maaritelty oikeus




6 (9)

tehtdvanmukaisiin nakymiin ja toimintoihin. Eri k&yttdoikeusryhmissé on
maaritelty erikseen tietojen luku-, kirjoitus- ja poisto-oikeudet.
Jarjestelma rekisterdi virheelliset sisdankirjautumiset ja kaiken
jarjestelmassa suoritetun tietojen kasittelyn ja katselun.

Asiakasrekisterin tietoturvallisuus seka henkiltietojen
luottamuksellisuus, eheys ja kaytettavyys varmistetaan
tarkoituksenmukaisin teknisin ja hallinnollisin toimenpitein.

B. Manuaalinen aineisto

Manuaalisesti kasiteltavat asiakirjat sailytetaan arkistolainsaadannon ja
viranomaismaaraysten mukaisesti valvotuissa tiloissa ja/tai lukittavissa
kaapeissa. Arkistoissa ja yksikdissa on kulunvalvonta ja ovien lukitus.

12. Vaikutus- ja
riskiarviointi (EU:n yleisen
tietosuoja-asetuksen
artikla 35)

Rekisterin henkildtietojen kasittely ei pida siséallaan sellaista EU:n yleisen
tietosuoja-asetuksen 35 artiklan mukaista tietojen kasittelya, joka
kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon ottaen,
vaatisi tietosuojaa koskevan vaikutustenarvioinnin suorittamista.

13. Tietojen
tarkastusoikeus (EU:n
yleisen tietosuoja-
asetuksen artikla 15)

Rekisteroidylla on oikeus saada rekisterinpitajalta vahvistus siita, etta
hanta koskevia henkildtietoja kasitellaan tai etta niita-ei kasitella.
Rekisterinpitdjan on toimitettava pyynnosta jaljennds kasiteltavista
henkilotiedoista. Jos rekisteroity pyytaa useampia jaljennoksia,
rekisterinpitéja voi peria niista hallinnollisiin kustannuksiin perustuvan
kohtuullisen maksun.

Rekisterinpitdjan on toimitettava tiedot ilman aiheetonta viivytysta ja joka
tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta.
Maardaikaa voidaan tarvittaessa jatkaa enintddn kahdella kuukaudella
ottaen huomioon pyyntéjen monimutkaisuus ja maara. Rekisterinpitajan
on ilmoitettava rekisterdidylle téllaisesta mahdollisesta jatkamisesta
kuukauden kuluessa pyynnon vastaanottamisesta seka viivastymisen

Syyt.

Jos rekisterinpitdja ei toteuta toimenpiteita rekisterdidyn pyynnon
perusteella, rekisterinpitajan on ilmoitettava viipymatta ja viimeistaan
kuukauden kuluessa pyynndn vastaanottamisesta rekisteroidylle syyt
siihen ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kayttaa muita oikeussuojakeinoja.

Ep&amisen voi saattaa tietosuojavaltuutetun toimiston kasiteltavaksi
kirjeitse osoitteeseen PL 800, 00521 HELSINKI tai sahkdpostilla
https://turvaposti.om.fi/. Mahdollista on kayttdd myds
vireillepanolomaketta.
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https://tietosuoja.fi/pyynto-rekisteroidyn-oikeuksia-koskevan-

maarayksen-antamiseksi

Omien tietojen saanti pyynnon perusteella seka EU:n yleisen tietosuoja-
asetuksen 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki 15-22 ja 34
artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia.

Jos rekistertidyn pyynnot ovat ilmeisen perusteettomia tai kohtuuttomia,
erityisesti jos niita esitetdén toistuvasti, rekisterinpitaja voi joko

a) peria kohtuullisen maksun ottaen huomioon tietojen tai viestien
toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta
aiheutuvat hallinnolliset kustannukset; tai

b) kieltaytya suorittamasta pyydettya toimea. Naissa tapauksissa
rekisterinpitajan on osoitettava pyynnon ilmeinen
perusteettomuus tai kohtuuttomuus.

Tietopyyntdlomake vélitetaan rekisterin yhteyshenkil6lle Kouvolan
kaupungin kirjaamon kautta s&hkoisesti kirjaamon turvapostin litteena
https://securemail.kouvola.fi/kifaamo@kouvola.fi

Taytetyn ja allekirjoitetun lomakkeen voi myos lahettdé postitse tai
toimittaa paikan paalla kaupungin kirjaamoon.

Kouvolan kaupunki

Kirjaamo

PL 85, Torikatu 10

45101 Kouvola

Rekisterinpitdja voi pyytaa tarvittaessa pyynnon esittajaa todistamaan
henkil6llisyytensa.

14. Oikeus tiedon
oikaisemiseen (EU:n
yleisen tietosuoja-
asetuksen artikla 16)

Rekisteroidylla on oikeus vaatia, etta rekisterinpitaja oikaisee ilman
aiheetonta viivytysta rekisterditya koskevat epéatarkat ja virheelliset
henkilGtiedot.

Puutteelliset tiedot rekisterdidylla on oikeus saada taydennetyiksi, muun
muassa toimittamalla lisdselvitysta. Se, onko tiedoissa puutteellisuuksia,
ratkaistaan ottamalla huomioon rekisterin henkilttietojen kasittelyn
tarkoitus.

Jos rekisterinpitgja ei toteuta toimenpiteitd rekisterdidyn pyynnon
perusteella, rekisterinpitdjan on ilmoitettava viipymatta ja viimeistaan
kuukauden kuluessa pyynnon vastaanottamisesta rekisterdidylle syyt
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siihen ja kerrottava mahdollisuudesta tehda valitus
valvontaviranomaiselle ja kayttaa muita oikeussuojakeinoja.

Epaamisen voi saattaa tietosuojavaltuutetun toimiston kasiteltavaksi
kirjeitse osoitteeseen PL 800, 00521 HELSINKI tai sahkdpostilla
https://turvaposti.om.fi/. Mahdollista on kayttaa myos
vireillepanolomaketta.

https://tietosuoja.fi/pyynto-rekisteroidyn-oikeuksia-koskevan-
maarayksen-antamiseksi

Oikaisupyynto valitetaan rekisterin yhteyshenkilolle Kouvolan kaupungin
kirjaamon kautta.

Rekisterinpitaja voi pyytaa tarvittaessa pyynnon esittgjaa todistamaan
henkilbllisyytensa.

15. Muut mahdolliset
oikeudet (EU:n yleisen
tietosuoja-asetuksen
artikla 77)

Rekisteroidylla on oikeus tehda valitus valvontaviranomaiselle, jos
rekisteroity katsoo, etta hanta koskevien henkilétietojen kasittelyssa
rikotaan EU:n yleista tietosuoja-asetusta, sanotun kuitenkaan
rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai
oikeussuojakeinoja.

Asia voidaan saattaa tietosuojavaltuutetun toimiston kasiteltavaksi
kirjeitse osoitteeseen PL 800, 00521 HELSINKI tai sahkdpostilla
https://turvaposti.om.fi/. Mahdollista on kayttaa myos
vireillepanolomaketta.

https://tietosuoja.fi/pyynto-rekisteroidyn-oikeuksia-koskevan-
maarayksen-antamiseksi

Oikeus pyytaa kasittelyn rajoittamista (EU:n yleisen tietosuoja-asetuksen
artikla 18)

Rekisteroidylla on oikeus siihen, ettd rekisterinpitdja rajoittaa
henkilotietojen kasittelya. Kasittelya on mahdollista vaatia rajoitettavaksi,
jos tiedot ovat rekisterdidyn mielesta virheellisia, tietoja kasitellaan
lainvastaisesti, mutta rekisteroity ei halua, etta ne poistetaan kokonaan,
rekisterinpitéja ei enaa tarvitse tietoja alkuperéiseen tarkoitukseen, mutta
rekisteroity tarvitsee niité oikeusvaateen laatimiseen, esittdmiseen tai
puolustamiseen tai rekisteroity on vastustanut tietojensa kasittelya
(pyytanyt, etta niita ei kasiteltaisi lainkaan), mutta lopullista paatésta
harkitaan vield. Rajoittamisesta huolimatta rekisterinpitaja saa sailyttaa
tiedot ja kasitella niitd mm. toisen luonnollisen henkilon tai
oikeushenkilén oikeuksien suojaamiseksi tai tarkeaa yleista etua
koskevasta syysta.
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Pyynto vélitetd&n rekisterin yhteyshenkildlle Kouvolan kaupungin
kirjaamon kautta.

Rekisterinpitdja voi pyytaa tarvittaessa pyynnon esittajaa todistamaan
henkilbllisyytensa.




